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自己紹介

• 広島大学クラウドサービス利用ガイドライン
– https://www.media.hiroshima-u.ac.jp/news/cloudguide

→ 広島大学におけるクラウドサービス利用のためのガイドライン

• 平成25年度国家課題対応型研究開発推進事業「アカデミッククラウド環境構築に係るシス
テム研究」提案

– 「コミュニティで紡ぐ次世代大学ICT環境としてのアカデミッククラウド」セキュリティ分野担当
– http://www.icer.kyushu-u.ac.jp/ac

→ アカデミックな組織がクラウドサービスを利用する際のガイドライン

• 高等教育機関における情報セキュリテイポリシー推進部会
– 高等教育機関の情報セキュリティ対策のためのサンプル規程集

→ クラウドサービス利用に関するガイドライン

2

• 西村 浩二（にしむら こうじ）
– 1991年 広島大学大学院工学研究科博士課程前期修了
– 1991年 全日空システム企画（株）

（現、ANAシステムズ（株））
– 1994年 広島大学総合情報処理センター助手
– 2002年 博士（工学）（広島大学大学院工学研究科）
– 2007年 同情報メディア教育研究センター准教授

• ユーザーサービス部門長（サービス運用責任者）

– 2011年 同情報メディア教育研究センター教授
• 情報セキュリティ研究部門長（セキュリティ教育・啓蒙、

ガイドライン等の検討・策定）

– 2017年 同情報メディア教育研究センター長
• 情報セキュリティ研究部門長、ユーザーサービス部門長、

財務・総務室情報部長（併任）
• 情報処理安全確保支援士（登録番号：第001322号）

– 2018年 情報科学部教授（併任）

2019年7月19日 CAUA FORUM 2019

https://www.media.hiroshima-u.ac.jp/news/cloudguide
http://www.icer.kyushu-u.ac.jp/ac


本日のお話

【概要】
組織におけるクラウド化の推進においては、本質を見失い、ク
ラウド環境への移行そのものが目的化してしまうケースが見受
けられます。本講演では、広島大学におけるクラウドの導入手
順を例に、クラウド導入の本質と課題を再考します。

• 広島大学におけるクラウドサービス利用の取り組み
– 広島大学クラウドサービス利用ガイドライン
– 広島大学のクラウド化の状況

• 電子計算機システム（HUC12）
• ISMS＋ISMSクラウドセキュリティ

– 「クラウドサービスを利用する」ということ

• 「クラウド化」の先に見えたもの
– 「クラウド化」の実際と問題点
– 大学等が直面している状況
– 大学等におけるクラウド活用はどこに向かうか
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広島大学の概要

• キャンパス，遠隔地区・施設，県外・海外拠点施設等
– ①東広島キャンパス，②霞キャンパス，③東千田キャンパス，④～⑱遠隔地区
– 県外オフィス（東京、大阪、福岡）
– 海外オフィス（北京，上海，ジャカルタ，バンドン，ベトナム，ブラジル，韓国，

台湾，トムスク，ケニア，カイロ，ミャンマー，グアナファト，カンボジア，リ
トアニア，ザールラント，モンゴル）

• 部局等（平成31年4月1日現在）
– 12学部、1専攻科、13研究科（うち2研究科は学生募集停止）
– 1附置研究所，1全国共同利用施設，2共同利用・共同研究拠点，

1中国・四国地区国立大学共同利用施設、26学内共同教育研究施設等
– 5図書館、3博物館等、大学病院（診療科：34医科、13歯科）

• 構成員数19,226名（令和元年5月1日現在）
– 学部学生10,695名，大学院生4,575名，専攻科学生11名，

研究生・科目等履修生339名
– 役員10名, 教員1,794名, 職員1,682名
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クラウドサービス利用の取組み
広島大学における
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CAUAシンポジウム2014にて
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「大学における情報セキュリティインシデントの現状と対策、そして今後」より



CAUAシンポジウム2014にて
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「大学における情報セキュリティインシデントの現状と対策、そして今後」より



CAUAシンポジウム2014にて
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「大学における情報セキュリティインシデントの現状と対策、そして今後」より



https://www.media.hiroshima-u.ac.jp/news/cloudguide/ 

広島大学クラウドサービス利用ガイドライン
・チェックリスト

• 第三版（2017（平成29）年8月7日改訂）
• チェックリスト

– ガイドラインチェック項目：46個
– 詳細チェック項目：88個 （それぞれ最大．サービス類型により異なる）
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8. 運用体制の確認
– システムの運用に関する項目

• セキュリティ対策
• ログの監視

– データの管理に関する項目
• 秘密鍵の管理
• バックアップ(2)

– インシデントの管理に関する項目
• インシデントの記録(2)

ガイドラインのチェック項目
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4. 利用に向けた準備
– 取り扱う情報の確認

• 情報の格付け
• クラウドサービスの選択

– 本学の組織・体制
• クラウドサービス利用

責任者
• クラウドサービス利用

担当者

– 規則・契約
• 規則との整合性(3)
• 契約の取扱い(2)

6. クラウド事業者の選定
– データセンター

• データセンターの場所
• 堅牢性
• 機密性

– クラウド事業者の信頼性
• 経営状況の確認
• 委託関係の確認

7. 契約条件の確認
– 責任範囲とペナルティ

• 責任範囲の明確化(2)
• クラウド事業者のペナルティ

– データの所有権、返却・消去
• データの所有権
• データの返却(2)
• データの消去(2)

– 準拠法と管轄裁判所
• 準拠法
• 管轄裁判所

5. 利用範囲の明確化
– サービスの品質

• SLA
• メンテナンス
• 問い合わせ窓口・

サポート体制(2)
• サービスの継続性

– 機能とコスト
• コンピューティング
• ストレージ
• ネットワーク(3)
• 管理機能
• ライセンス(2)
• コスト(2)

準備

検討

運用



広島大学のクラウド化の状況（2018年12月）

• 相原玲二，“広島大学におけるクラウド利用拡大状況～クラウド使用契約に関する課題と挑戦～”
– AWS Summit Tokyo 2016講演資料より

• 広島大学、執念のITコスト削減術“国立”にも関わらずAWSと直接契約
– 「ビジネス+IT」 http://www.sbbit.jp/article/cont1/32815
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ID管理・認証

LMS
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• キーワードは「トランジション」（スムーズな移行）
– ハードウェア指向からサービス指向へ

• オンプレミスからクラウド利用へ
• 端末システムの大学による整備からBYODへ

• 基本方針
– 更新時期と運用期間

• 2015年9月から5年間

– 利便性の向上と運用効率化のためのサービスの再配置
• パブリッククラウドの活用 → 電子メールはOffice365へ移行

– 全学情報基盤の整備・充実
• プライベートクラウドの構築・活用

– HINET2014およびSINET5（2016年4月～）の活用
• 安全かつシームレスなネットワーク環境

– 学内外の各種情報システムとの連携
• ID／認証連携

– 構成員が所有する計算機資源の有効活用
• パソコン必携化 → 2015年4月入学生から
• 教育用端末の運用 → 2017年度末で終了 → 規模を縮小して継続

電子計算機システム（HUC12）
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大学等におけるクラウドサービス利用

• クラウド選択の際の２つの軸
– 占用？共用？

• ハードを単一ユーザ（組織）で占用するか、複数ユーザ（組織）で共
用するか

– 近い？遠い？（速い？遅い？）
• 応答時間に厳しいサービスとそうでもないサービス

⇒地域のDCと全国（世界）規模のDCを使い分ける
• これらの組み合わせが一括して（横断的に）管理できること

• （大学のシステムとして）クラウドを利用しにくいサービス
– HPC

• 大量・高性能な計算リソースを使用
• 稼働率が高い
⇒必要最小限をオンプレミスで構築し、パブリッククラウドにスケール

アウト可能に（有料）

– 利用者／認証情報・データ
• データ管理上は…オンプレがオリジナル、クラウドはキャッシュ
• データ利用上は…クラウドをプライマリ、オンプレはバックアップ
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クラウド本格利用に向けたトランジション
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オンプレミス
仮想化基盤

ユーザ共用型
パブリッククラウド

ユーザ占用型
パブリッククラウド

• ユーザ共用型パブリッククラウド
– ハードを複数ユーザで共有・インスタンス単位課金
– 提供条件

• 全国（世界）に数ヶ所
• インターネット接続性は事業者が提供
• 管理ポータル提供

• ユーザ占用型パブリッククラウド
– ハードを単一ユーザで占用・ハード単位課金
– 提供条件

• ユーザ拠点の近く
• インターネット接続性は利用者が提供
• 共用型と共通の管理ポータルから制御可能

オンプレミス



HUC12構成（オンプレミス計算機／仮想化基盤）
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HUC12構成（ユーザ占用型パブリッククラウド）
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HUC12構成（ユーザ共用型パブリッククラウド）
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HUC12全体構成

• 大学ICTシステムの
将来像
– 複数事業者のクラウド

サービスを使い分け
– サービスポータル機能

（認証情報とサービス
内容情報）を構築・管
理し、各種サービスを
制御

→利用者／サービス管理
基盤
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利用者／サービス管理基盤



ISMS(情報セキュリティマネジメントシステム)

• 情報メディア教育研究センターでISMS認証を取得
– 2014年度末認証取得

• 登録日（2015年3月27日）
• ISMS認証取得組織検索（JIPDEC）

– 適用規格
• ISO/IEC 27001:2013 (JIS Q 27001:2014)

• 登録範囲
– 情報メディア教育研究センターにおける情報サービスのための

利用者／認証情報の管理・運用
• 前のスライドを

思い出してください

• リスクアセスメントと管理策の策定
– オンプレミスとパブリッククラウドのリスクを「冷静に」比較

できた
– クラウドサービス利用ガイドラインでも確認
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大学ICTの将来像
大学はサービスポータル機能（認証
情報とサービス利用情報）を構築・
管理し、各種サービスを制御

http://www.isms.jipdec.or.jp/lst/ind/CR_IC14J0392.html
https://www.media.hiroshima-u.ac.jp/news/isms/


ISMS規格のクラウド対応

• ISO/IEC 27017:2015によって
– クラウドサービス提供者（プロバイダ）は、カスタマに提供すべき情報が

わかる
– クラウドサービス利用者（カスタマ）は、プロバイダに要求すべき情報が

わかる

• クラウドサービス利用ガイドライン／チェックリスト
– 認証取得を通してカスタマ向けチェックリストとして機能するか検証

ISO/IEC 27001:2013

ISO/IEC 27002:2013

ISMS

経済産業省
クラウドサービス利用のための
情報セキュリティマネジメントガイドライン

ISO/IEC 27017:2015

ISMS-CLS

クラウドセキュリティ
• アカウント管理、仮想化技術、

ストレージ管理等のシステム管理
• 事業継続性、障害復旧などへのマ

ネジメント対策等AddOn

2015年3月認証取得
（2019年３月継続審査合格）

2017年3月認証取得
（2019年3月継続審査合格）

http://www.meti.go.jp/policy/netsecurity/downloadfiles/cloudsec2013fy.pdf
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ISMSクラウドセキュリティ認証とは

• ISO/IEC 27001のアドオン認証としての認証登録制度
– 一般社団法人 日本情報経済社会推進協会(JIPDEC) ISMS適合

性評価制度における
• ISMSクラウドセキュリティ認証の認証基準、及び認証基準の概要
• ISMS認証機関認定基準及び指針 JIP-ISAC100-3.1
• ISO/IEC 27017:2015に基づくISMSクラウドセキュリティ認証に関す

る要求事項 JIP-ISMS517-1.0

– 「アドオン認証」とは？
• ISO/IEC 27001を取得している（情報セキュリティの基礎が整ってい

る）ことを前提とする
– ISO/IEC 27017単独での認証取得はできない
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https://www.isms.jipdec.or.jp/doc/JIP-ISAC100-31.pdf
https://www.isms.jipdec.or.jp/doc/JIP-ISMS517-10.pdf


ISMSクラウドセキュリティの内側
～カスタマとプロバイダの立場を区別～
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クラウドサービスカスタマ

クラウドサービスを利用する組織で、
利用に際しての情報セキュリティを
ISMSクラウドセキュリティ認証に
よって確保したい組織

クラウドサービスプロバイダ

クラウドサービスを提供する組織で、
提供に際しての情報セキュリティを
ISMSクラウドセキュリティ認証に
よって確保したい組織

クラウドサービスカスタマ＆
クラウドサービスプロバイダ

他のクラウドサービスを利用して、
自らのクラウドサービスを提供する
組織で、利用及び提供の情報セキュ
リティをISMSクラウドセキュリティ
認証によって確保したい組織

外部の
クラウド
サービス

プロバイダ

外部の
クラウド
サービス

プロバイダ

外部の
クラウド
サービス
カスタマ

外部の
クラウド
サービス
カスタマ

サービス
利用

サービス
利用

サービス
提供

サービス
提供

安全にクラウドサービスを利
用してもらうためにクラウド
サービスの提供者がクラウド
サービスの利用者に提供すべ
き項目

安全にクラウドサービスを利
用するためにクラウドサービ
スの利用者がクラウドサービ
スの提供者に確認すべき項目

広島大学クラウドサー
ビス利用ガイドライ
ン・チェックリスト



ISMS/ISMS-CLS登録証
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ISMS/ISMS-CLS認証取得の表示

https://www.media.hiroshima-u.ac.jp/
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ISMS/ISMS-CLS認証取得の取組み

https://www.media.hiroshima-u.ac.jp/news/isms/ 
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2014 2015 2016 2017 2018 2019 2020

HINET2007

HINET2014

HUC11

HUC12 基幹システム

端末システム

PC必携化

ISMS認証の状況について

• 2015年度はHUC12の導入（旧システムからの移行）・運用開始
– 旧システムに引き続き、利用者管理（認証）システムを適用対象とする
– キャンパスネットワークと基幹システムは適用対象（予定）とし、順次拡大を検討する
– 端末システムは終息方向のため適用対象外とする

• 2016年度はHUC12運用の定常化およびセキュリティ推進体制強化
– 基幹システムに実現にクラウドサービスを利用するクラウドサービスカスタマとして、ISMSクラ

ウドセキュリティ認証（ISO/IEC 27017:2015）を取得
– 利用者管理（認証）システムを中心とした適用対象の再確認と拡大

• 2017年度はセキュリティ推進体制の見直し・強化
– ISMS推進担当者の役職変更に伴う人的適用範囲の変更（見直し）
– ISMS関連文書の見直しに向けたISMS事務局体制の変更（強化）

• 2018年度はISMS関連文書の見直し・運用の省力化
– ISMS事務局体制を変更し、ISMS関連文書の大幅な見直し
– 証跡を整理し、ISMSの運用を省力化
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4月

9月

8月

5年

3年

5年初回
審査 1年次サー

ベイランス
審査

2年次サー
ベイランス
審査＋クラ
ウドセキュ
リティ審査

更新
審査

1年次サー
ベイランス

審査

2019年度の課題：
• インシデント対応(フォレン

ジック)費用の確保→保険
• 事業継続性(BCP)の確保

→BCMS認証調査 など



HUC12全体構成
技術的適用範囲（ISMS/ISMS-CLS）

• ISMSクラウドセキュリティ認証
の取得を目指す意義
– HUC12の実装方法としてのクラウ

ドサービス
→ HUC12を構成する仕組みとして適

切かどうかを、ISMSクラウドセ
キュリティ認証の仕組みを用いて確
認する
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HUC12全体構成
技術的適用範囲（ISMS/ISMS-CLS）の拡大

• ISMSクラウドセキュリティ認証
の取得を目指す意義
– HUC12の実装方法としてのクラウ

ドサービス
→ HUC12を構成する仕組みとして適

切かどうかを、ISMSクラウドセ
キュリティ認証の仕組みを用いて確
認する
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AWS

ID管理
サーバ

認証サーバ
(LDAP)

ID管理システム

電子計算機システム（HUC12）



自営設備による
機能実現

クラウドサービスによる
機能実現

既存の運用とのギャップ

クラウドサービスを利用するということ
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自営設備による
機能実現

セキュリティ対策

変化に気づき、対策を講じる
リスクアセスメント 管理策

リスクアセスメント＆管理策

既存システムに
対するPDCAが
確立されている
ことが前提
→ISMSに対する

アドオン認証

情
報
シ
ス
テ
ム
の

セ
キ
ュ
リ
テ
ィ

ク
ラ
ウ
ド
化

セキュリティ対策



情報セキュリティガバナンス実態調査
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実態調査質問概要

• 質問1
– 内容：Ⅰ．情報セキュリティに関する組織的な制度・体制、対策導入・運用、評

価・点検、見直しの各実態を把握する内容
– 出題形式：多者択一
– 質問数：25問
– 回答条件：必須
– 有効回答率：100%（43／43機関）

• 昨年度： 100%（31／31機関）、 一昨年：100%（28／28機関）

• 質問2
– 内容：組織が運用している情報システム名、種別、オンプレミスおよびクラウドの

運用・検討状況の各実態を把握する内容
– 出題形式：記述形式＋多者択一（リスト化）
– 回答条件：任意
– 有効回答率：58%（25／43機関）

• 昨年度： 58%（18／31機関）、 一昨年：82%（23／28機関）

• 質問3
– 内容：過去1年間に発生したクラウドサービス利用に起因する場合と起因しない場

合における情報セキュリティインシデントと情報セキュリティトラブルの発生件
数・対処時間の各実態を把握する内容

– 出題形式：記述形式
– 回答条件：任意
– 有効回答率：58%（25／43機関）

• 昨年度： 45%（14／31機関） 、一昨年：60%（17／28機関）
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情報資産の管理状況の把握

CSIRTの対応状況の把握

ガバナンスの現状の把握
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ISMSとISMS-CLS（アドオン）に基づき
4つの評価基準で5つのステージに分類
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← ベースステージ（ステージ1～3）
にステージ4,5がアドオンして
総合ステージが決まる



ガバナンスの状況を経年変化で観測
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実態調査質問概要（再掲）

• 質問1
– 内容：Ⅰ．情報セキュリティに関する組織的な制度・体制、対策導入・運用、評

価・点検、見直しの各実態を把握する内容
– 出題形式：多者択一
– 質問数：25問
– 回答条件：必須
– 有効回答率：100%（43／43機関）

• 昨年度： 100%（31／31機関）、 一昨年：100%（28／28機関）

• 質問2
– 内容：組織が運用している情報システム名、種別、オンプレミスおよびクラウドの

運用・検討状況の各実態を把握する内容
– 出題形式：記述形式＋多者択一（リスト化）
– 回答条件：任意
– 有効回答率：58%（25／43機関）

• 昨年度： 58%（18／31機関）、 一昨年：82%（23／28機関）

• 質問3
– 内容：過去1年間に発生したクラウドサービス利用に起因する場合と起因しない場

合における情報セキュリティインシデントと情報セキュリティトラブルの発生件
数・対処時間の各実態を把握する内容

– 出題形式：記述形式
– 回答条件：任意
– 有効回答率：58%（25／43機関）

• 昨年度： 45%（14／31機関） 、一昨年：60%（17／28機関）
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情報資産の管理状況の把握

CSIRTの対応状況の把握

ガバナンスの現状の把握
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「クラウド化」の先に見えたもの
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アカデミッククラウドワークショップ
2012＠広島

2019年7月19日 CAUA FORUM 2019 36

「広島大学クラウドサービス利用ガイドライン」の策定（2013/3/15）

「『電子情報の大学間相互保持に向けた遠隔バックアップ技術の研究』の取り組みについて」より



「広島大学クラウドサービス利用ガイドライン」における

利用シーンと評価軸

クラウドサービス

機関が保有する
情報

評価軸①
独立性の高さ

評価軸②
アクセス制御

評価軸③
通信路の安全性

情報の重要度に
応じたクラウド
サービス（機能）
の選択基準を規定
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「広島大学クラウドサービス利用ガイドライン」における

独立性の高さ

• クラウド事業者提供の情報（サービス仕様書やヒヤリング）から判断
– サービスモデル（＝責任分界ライン）
– 実装方法（＝溝の深さ）

• 「責任分界ラインより溝が深い」 → 独立性がある
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アプリケーション

基盤（Web, DB）

仮想サーバ

ハイパーバイザ

自機関の
利用者

他機関の
利用者

責任分界ライン

溝の深さ
(実装により異なる)

利用者の資産(データ)

提供サービス

SaaSの例



「広島大学クラウドサービス利用ガイドライン」における

独立性の高さ(つづき)
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仮想サーバ

ハイパーバイザ

自機関の
利用者

他機関の
利用者

責任分界ライン

溝の深さ>0
(＝独立性あり)

利用者の資産
(アプリ＋データ)IaaSの例

提供サービス

仮想サーバ

ハイパーバイザ

基盤（Web, DB）

PaaSの例
溝の深さ≦０
（＝独立性なし）

利用者の資産
(アプリ＋データ)

責任分界ライン

提供サービス



「広島大学クラウドサービス利用ガイドライン」における

サービス(実装方法)と信頼度の対応
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アプリケーション

基盤（Web, DB）

仮想サーバ

ハイパーバイザ

基盤（Web, DB）

仮想サーバ

ハイパーバイザ

仮想サーバ

ハイパーバイザ

信頼度Ⅳ 信頼度Ⅲ 信頼度Ⅱ

IaaS

PaaS

SaaS



8. 運用体制の確認
– システムの運用に関する項目

• セキュリティ対策
• ログの監視

– データの管理に関する項目
• 秘密鍵の管理
• バックアップ(2)

– インシデントの管理に関する項目
• インシデントの記録(2)

「広島大学クラウドサービス利用ガイドライン」における

ガイドラインのチェック項目（再掲）
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4. 利用に向けた準備
– 取り扱う情報の確認

• 情報の格付け
• クラウドサービスの選択

– 本学の組織・体制
• クラウドサービス利用

責任者
• クラウドサービス利用

担当者

– 規則・契約
• 規則との整合性(3)
• 契約の取扱い(2)

6. クラウド事業者の選定
– データセンター

• データセンターの場所
• 堅牢性
• 機密性

– クラウド事業者の信頼性
• 経営状況の確認
• 委託関係の確認

7. 契約条件の確認
– 責任範囲とペナルティ

• 責任範囲の明確化(2)
• クラウド事業者のペナルティ

– データの所有権、返却・消去
• データの所有権
• データの返却(2)
• データの消去(2)

– 準拠法と管轄裁判所
• 準拠法
• 管轄裁判所

5. 利用範囲の明確化
– サービスの品質

• SLA
• メンテナンス
• 問い合わせ窓口・

サポート体制(2)
• サービスの継続性

– 機能とコスト
• コンピューティング
• ストレージ
• ネットワーク(3)
• 管理機能
• ライセンス(2)
• コスト(2)

準備

検討

運用



「クラウド化」の実際と問題点

• クラウド利用の判断基準
– ガイドラインによる前例化・免罪符化

• 過去の利用実績がある
• ガイドラインで禁止されていない

• IaaS（ハードウェアの置換）での移行
– 多種多様な機能がソフトウェア的に利用可能

• 必要に応じて必要な機能を選択
• 数多ある機能から適切な機能を適切に利用しているか

– リソースのサイジング（見直し）は適切か
• 安全方向（オンプレ時と同じ）で選択
• インスタンスの利用率に同程度の余裕が必要？

– 運用は相変わらず自分で（やりたい）
• 冗長化，バックアップ，セキュリティ
• クラウドの故障率に同程度の想定が必要？

• この「クラウド化」は容易だが固定化（サイロ化）しやすい
– ハードウェアの更新が不要となるため、見直しの機会を失う
– フィット＆ギャップ分析などによる定期的な見直しが必要
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政府情報システムにおけるクラウドサービ
スの利用に係る基本方針

• クラウドサービスの利用メリット
– 効率性の向上
– セキュリティ水準の向上
– 技術革新対応力の向上
– 柔軟性の向上
– 可用性の向上

• クラウド・バイ・デフォルト原則
– Step0:検討準備

• 業務の基本属性、必要なサービスレベ
ル、サービス・業務の定常性、業務量、
取り扱う情報

– SaaSの利用検討
• Step1:パブリック・クラウド
• Step2:プライベート・クラウド

– IaaS/PaaSの利用検討
• Step3:パブリック・クラウド
• Step4:プライベート・クラウド

– オンプレミスの利用検討
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https://cio.go.jp/sites/default/files/uploads/documents/cloud_%20policy.pdf
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大学等におけるサイバーセキュリティ対策
等の強化について（通知）から抜粋

• 大学等が共通して対応すること
– 他機関との連携・協力

• 複数の大学等で、セキュリティ機器
やサービス等を共同調達・共同利用

• 複数の大学等で、サイバーセキュリ
ティ対策等に係る文書を作成・共有

• 近隣の大学等との間で、セキュリ
ティの相互監査を実施

• 遠隔地の大学等との間で、相互に
バックアップデータの保管やバック
アップサイトを整備

• 複数の大学等のCSIRT間で、知見の
共有や共同で訓練・演習を実施

– その他必要な対策の実施
• クラウドの利用に当たっては、情報

の適正な取扱いが行われていること
を直接確認することが一般に容易で
ないことや、国内法以外の法令が適
用されるリスクがあることなどの特
性を踏まえるとともに、多要素認証
が設定可能であるか否かを確認する。

• 外部委託先において必要なセキュリ
ティ対策が確実に実施されるよう、
外部委託先に求めるセキュリティ要
件を各大学等内で統一的に整備し、
調達仕様書等へ記載するとともに、
外部委託先における対策の履行状況
を確認する。

• 国立大学法人等が対応すること
– 災害復旧計画及び事業継続計画にお

けるセキュリティ対策に係る記載の
追加等

• 各法人の災害復旧計画（DR）及び
事業継続計画（BCP）において、サ
イバー攻撃やその他大規模システム
障害等を踏まえた、可用性の維持に
係るサイバーセキュリティ対策等の
記載があるかどうか確認する。記載
がない場合、各法人の授業・研究・
業務の実情を踏まえ、記載が必要と
判断される場合は追記する。

• 先端的な技術情報等を保有する大
学等が対応すること
– 先端的な技術情報等の漏えいを防止

するために必要な措置の実施
– 高度サイバー攻撃を踏まえた技術的

対策
– サプライチェーン・リスクへの対応

• 情報システム・機器・役務等の調達
に当たっては、サプライチェーン・
リスクを軽減するための要求要件を
調達仕様書に記載するなど、必要な
対策を講じる。

– 組織内における必要な予算及び人材
の優先的な確保
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クラウド
の利用や
ISMS認
証の活用

クラウド
ガイドラ
インの活

用や
ISMS-

CLS認証
の活用



統合イノベーション戦略2019

• 研究データ基盤の整備・国
際展開
– 研究データ基盤及びリポジ

トリの整備
• 研究データ基盤システムは、

文部科学省が主体となり、
2020年度の本格運用に向け
て開発を進める

– 研究データの管理・利活用
についての方針・計画の策
定等

• 研究データの管理・利活用の
ための方針については国研が
2020年度末までに策定、計
画については競争的研究費に
よる研究実施者が策定するこ
とを要請する制度を2021年
度予算における公募までに、
各府省・研究資金配分機関に
おいて導入

→ 学認RDM、DMP（データ管
理計画書）の提出
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アカデミッククラウドワークショップ
2012＠広島
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「『電子情報の大学間相互保持に向けた遠隔バックアップ技術の研究』の取り組みについて」より



プロセス・セントリックからデータ・セン
トリックへ

• これまで
– プロセスの柔軟性の確保

• 経営や業務の変化への追従
• ハードウェア指向からサービス指向のシステム構築・調達へ

• これから
– プロセスの永続性の確保

• サービスの変化（変更や終了）に備える
• 複数のソリューションへの対応

– 利用者が選択（利便性向上）
– 組織が選択（可用性・永続性向上）

– データの永続性の確保
• 研究データ基盤・リポジトリ、研究データ管理

– 永続的または10年単位（システムやアカウントのライフサイクル
より長い）

• プロセス（処理）とデータの分離
– 将来的に構築や調達も分離
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まとめ

• 広島大学におけるクラウドサービス利用の取り組み
– 広島大学クラウドサービス利用ガイドライン

• ハードウェア指向からサービス指向への後押し

– 広島大学のクラウド化の状況
• 電子計算機システム（HUC12）
• ISMS＋ISMSクラウドセキュリティ

– 「クラウドサービスを利用する」ということ

• 「クラウド化」の先に見えたもの
– 「クラウド化」の実際と問題点

• ガイドラインの功罪
• クラウド化してもサイロ化

– 大学等が直面している状況
• クラウド活用とセキュリティの両立
• 研究データ基盤・リポジトリ、研究データ管理

– 大学等におけるクラウド活用はどこに向かうか
• プロセス・セントリックからデータ・セントリックへ
• サービスの永続性とデータの永続性
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