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広島大学の概要

• キャンパス、遠隔地区・施設、県外・海外オフィス
– 東広島（1）・霞（2）・東千田（3）キャンパス
– 遠隔地区（4）～（18）
– 県外オフィス（東京、大阪、福岡）
– 海外オフィス（中国、ロシア、ケニア、ブラジル、ベトナム、

インドネシア）

• 部局等
– 11学部、1専攻科、11研究科
– 1附置研究所、1全国共同利用施設、1中国・四国地区国立大学

共同利用施設、22学内共同教育研究施設等
– 5図書館、4博物館等、大学病院（診療科：32医科、13歯科）

• 構成員数18,936名（平成26年5月1日現在）
– 学生15,216名, 役員8名, 教員1,695名, 職員1,621名
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広島大学における
情報セキュリティに対する取り組み
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情報セキュリティに対する取り組み（1）

• 2004年度（平成16年度）
– ウイルス対策ソフトの全学的導入

（2005年3月～）
• 教職員、学生が常用するパソコンへ

のインストールを推奨

• 2005年度（平成17年度）
– 情報セキュリティポリシーの制定

（4月1日）
• 「基本方針」「対策基準」の施行

– ホスティングサービスの提供（5月
～）

• 部局運用サーバ（Web、メール、
DNS）の移行を推奨

– 情報セキュリティに関する組織体制
の整備

• 全学的な情報セキュリティ委員会の
設置

• 最高情報セキュリティ責任者、部局
等情報セキュリティ責任者、情報セ
キュリティ推進機構の設置

– 情報セキュリティ教育の実施
• 学部1年生全員を対象にオンライン

講座を提供、教職員は順次実施
• 管理者向け研修会（11月～）

• 2006年度（平成18年度）
– 「実施手順」「危機管理マニュア

ル」策定（4月1日）
– 「広島大学情報セキュリティに関す

る規則」制定（4月18日）
– 一般向けセキュリティ研修会（4月

～）
– 全学ファイヤウォール導入説明会

（6月14,16日）

• 2007年度（平成19年度）
– 学内基幹ネットワークHINET2007

更新（利用者認証機能、ゾーニング、
ファイヤウォール導入などセキュリ
ティを大幅に強化）

– IMCアカウント年度更新受付開始
（2008年1月～）

• 2008年度（平成20年度）
– IMCアカウント年度（～5月）

• 未更新アカウントはロック

– HINET2007への移行（2008年5月
～2009年3月）

• 2009年度（平成21年度）
– 全構成員にICカード身分証を配布

• 生協電子マネー機能付き
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情報セキュリティに対する取り組み（2）

• 2010年度（平成22年度）
– マイクロソフト包括ライセンスを全

構成員へ提供（5月～）
– セキュアUSBメモリの全常勤教員へ

の配布（6月～2013年10月）
– 電子計算機システム稼働（9月～）

• ICカード認証（教育用情報端末）・
決裁（オンデマンドプリント）

• 2011年度（平成23年度）
– 情報セキュリティ・コンプライアン

ス（法令順守）教育・講習の実施
• 新入生（学部・大学院の学生、非正

規生）を対象にフレッシュマン講習
（座学＋オンライン講座）を開講

• 過年度生を対象にフォローアップ講
習（オンライン講座）を開講

• 日本語版のほか、英語版、中国語版
の資料・講習も提供

• 終了テストで基準点以上の得点を義
務付け（IMCアカウント年度更新の
必要条件化）

– セキュアUSBメモリの追加配布

• 2012年度（平成24年度）
– 情報セキュリティ・コンプライアン

ス教育（2年目）

• 全教職員に対するフォローアップ講
習開始（IMCアカウント年度更新の
必要条件化）

– ISMS（Information Security 
Management System）認証取得に
向けた準備開始

– クラウドサービス利用ガイドライン
策定（3月15日）

• 2013年度（平成25年度）
– 情報セキュリティ・コンプライアン

ス教育（3年目）
• フォローアップ講習の充実（自己点

検の追加（任意））

– 広島大学構成員におけるソーシャル
メディアガイドライン策定（9月5
日）

• 2014年度（平成26年度）
– 情報セキュリティ・コンプライアン

ス教育（4年目）
• フォローアップ講習の充実（自己点

検の必須化）

– 次期電子計算機システム仕様策定
（5月～）

– HINET2014稼働（8月～）
• VPN機能強化
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全学ファイアウォール　－日毎アクセスブロック数－
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100,000アクセス／日

5 47 54 55
適用サブネット数



セキュリティ対策の効果
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大学のネットワークに求められるもの

• 高度で柔軟なキャンパスネットワーク
– 学部、学科、研究室等の単位でサブネット構築
– 目的に応じて比較的自由な運用

• 管理方針の根本的な見直し
– 研究室は独立した企業体（教員は社長）
– しかし、外部からは同一組織とみなされる
– さらに、経営（運用）の効率化を求められる

→ HINET2007
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ネットワークのライフライン化
セキュリティインシデントの多発



・2008年5月から本格移行開始、2009年3月末完全移行
・規模：主要3キャンパス（東広島、霞、東千田）、附属学校、

小規模遠隔部局（東京，福山，尾道，竹原，呉，宮島）

・ 教員約1,800人、職員約3,300人、学生15,000人

・ 認証スイッチ約460台を全学に整備
（約14,000ポート）

HINET2007の概要（導入当時）
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HINET2007の特徴

• 全学的な一元管理体制
– ボランティアベースによるサブネット管理体制の破綻
– 各フロアに設置するスイッチまで全学で一元管理
– 登録システム（2008年12月～）／申請システム（2012年9月～）

• すべての接続場所において利用者認証を要求
– 多様な機器に対応するためWeb／MACアドレス認証を採用
– 認証後はワイヤレートでの通信が必要
– 利用者認証機構開発の歴史（1999年から研究（PortGuard）→製品化

（FEREC）→オープンスペース・無線LANでの運用）

• 個別ファイアウォール機能の提供
– 全学ファイアウォール（対学外）のみでは不十分
– ブロードバンドルータ相当の機能を教員数程度（約2,000個）提供
– キャンパスネットワークの新しいカタチの提案

• VLANによる柔軟な仮想配線の提供
– 同一研究室（グループ）が異なる建物等に分散する場合に対応
– 学外向けサーバの設置、JGN2plusなどの利用に対応
– 人海戦術（5名の教員が交代で申請を受付、設定は業者に外部委託）
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「ゾーン」の導入

2014年11月14日 CAUAシンポジウム2014 11

ゾーン名

略称

グローバルゾーン

ゾーンA

ファイアウォール

ゾーン

ゾーンB

ローカルゾーン

ゾーンC

公衆ゾーン

ゾーンD

主な用途 学外向けサーバ接続 学内共有サーバ接続 一般クライアント接続 オープンスペース

外部IPアドレス グローバル 固定割当 グローバル 固定割当 グローバル 固定割当 グローバル DHCP割当

内部IPアドレス 外部IPアドレスと同じ 外部IPアドレスと同じ
プライベート（NAPT）

DHCPまたは固定割当
外部IPアドレスと同じ

ゾーン外からの

アクセス
学内外とも制限なし

学外から不可

ゾーンAを除く

学内から可

同一ローカルゾーン以外

から不可

学外から不可

ゾーンAを除く

学内から可

学外への

アクセス
制限なし 制限なし

原則制限なし

（NAPTによる

制限あり）

制限なし

端末認証 MACアドレス認証 MACアドレス認証
Web認証または

MACアドレス認証
Web認証

これまでのサブネット構成とは異なる



HINET2007 各ゾーンの論理構成
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キャンパス
集約
スイッチ

外部接続
ルータ

L3コア
スイッチ

Internet

MAC認証

グローバルゾーン
ゾーン A

建物集約
スイッチ

フロア
スイッチ

ファイアウォールゾーン
ゾーン B

外部接続
ルータ

L3
スイッチ

Internet

キャンパス
集約
スイッチ

建物集約
スイッチ

フロア
スイッチ

全学
ファイア
ウォール

MAC認証

公衆ゾーン
ゾーン D

外部接続
ルータ

L3
スイッチ

Internet

キャンパス
集約
スイッチ

建物集約
スイッチ

フロア
スイッチ

全学
ファイア
ウォール

DHCP
リレー

Web認証

ローカルゾーン
ゾーン C

外部接続
ルータ

L3
スイッチ

Internet

キャンパス
集約
スイッチ

建物集約
スイッチ

フロア
スイッチ

部局
ファイア
ウォール

NAPT

DHCP
リレー

Web認証またはMAC認証



ゾーン種別とアクセス制限
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最大2,000
ゾーン

グローバルゾーン（ゾーンA）

インターネット

ファイアウォールゾーン（ゾーンB）

公衆ゾーン（ゾーンD）

ローカルゾーン（ゾーンC）

×

IP固定（グローバル）
MAC認証

全学ファイアウォール

個別
ファイアウォール

（NAPT）

× ×

IP固定（グローバル）
MAC認証

DHCP（グローバル）
Web認証

DHCP or  IP固定（ローカル）
Web認証 or MAC認証

外部IPアドレス
はゾーンにつき
１つ（固定）

VLAN1600～1699

VLAN1700～1799

VLAN1800～1899

VLAN2000～3999

内部IPアドレス
はゾーンにつき

約250個（最大） ※ローカルゾーンからグローバルゾーン
およびインターネットへのアクセスは、
全学ファイアウォールをバイパスする。
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HINET2007

利用者認証の概要

フロアスイッチ

利用者 ネットワーク機器Web認証 MAC認証

サーバ証明書
UPKIオープンドメイン証明書自動
発行検証プロジェクトが提供する
サーバ証明書を利用
（全フロアスイッチに導入）

管理サーバ群
（認証DBなど）

MACアドレスは事前登録（登録システムを利用）
Web認証が困難な機器を対象（プリンタ，NAS等）

httpsによる利用者認証
初回接続時に認証ページをリダイレクト表示
全学電子情報基盤で管理するIDを利用
ARPポーリング/リンクダウンによるログアウト

全学認証システム
のIDとパスワード

を利用

事前に登録した
MACアドレスと
VLAN-IDで認証



教育用情報端末へのログイン（二要素認証）

電源 ON!

OSを選択

Windowsの場合

Linuxの場合

学生証をかざす
取り忘れに注意！

使い終わったら
シャットダウン！

ACCOU
NT

表示されたユーザ名を確認し、
対応するパスワードを入力
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さらに新たな取り組みへ

• 情報セキュリティインシデント対応
– 文部科学省や著作権等権利者団体等からの要請
– 広島大学中期計画

• 第一期（平成16～21年度）
– 情報セキュリティポリシーの制定
– 情報セキュリティ対策および教育の実施

• 第二期（平成22～27年度）
– 全構成員向け情報倫理・セキュリティ教育の充実

• 情報セキュリティに対する取り組み
– 情報セキュリティに関する規程等の整備
– 情報環境の整備・充実
– 広報等による啓発活動

→ 構成員の意識や行動を根本的に変化させる必要性
– 情報セキュリティ教育の必須化
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情報環境ガバナンス体制の(再)構築

学長

理事（社会連携・広報・情報担当）

副理事（情報担当）

センター等推進部門

情報化推進グループ

情報メディア教育研究センター
センター長

運営委員会

専門委員会

情報基盤研究部門

情報教育研究部門

情報セキュリティ研究部門

ユーザーサービス部門

（連携強化）

平成23年度新規設置

メンバー： 教授１，講師１，助教１
（他部門からの異動で対応）

ミッション：
• 情報セキュリティに関する研究開発
• 情報セキュリティ強化策の実施
• 情報セキュリティ・コンプライアン

ス教育の企画立案等
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情報セキュリティ・コンプライアンス教育

• 平成23年度より全学的に実施
– 情報セキュリティの維持・違法行為の防止
– 広島大学の学生として持つべき倫理観の醸成

• フレッシュマン講習
– 在籍1年目の学生

• 学部1年次生、大学院博士課程前期・後期1年次生、編入学
生、研究生、科目等履修生等

• 旧学生番号を持っている（過去に在籍記録がある）者を除く

– 座学＋オンライン講座＋終了テスト

• フォローアップ講習
– 在籍2年目以降の学生および全教職員（平成24年度～）

– 自己点検（平成25年度～）＋オンライン講座＋確認テスト
• 年度初めのアカウント年度更新に合わせて実施
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対象者
座学

（授業）
座学

（講習）
オンライン

講座

学部1年次生 前期に開講する教養教育（情報科目）を履
修する学生

情報科目 － ○

後期に開講する教養教育（情報科目）を履
修する学生
教養教育（情報科目）を履修しない学生

－ ○ ○

経済学部、経済学部夜間主コースの学生 教養ゼミ － ○

大学院M1年次生
大学院D1年次生

他大学から進学した学生 － ○ ○

本学から進学した学生 － － ○

編入生 － ○ ○

非正規生（研究生、科目等履修生、日本語研修コース研修生） － ○ ○

法務研修生 － － ○

フレッシュマン講習の対象者

• 平成25年度対象者：
– 座学：3,350名

（前期 3,008名、後期 342名）
– オンライン講座：4,559名

（前期 4,133名、後期 426名）

• 平成26年度対象者：
– 座学：2,984名

（前期末時点）
– オンライン講座：4,141名

（前期末時点）
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国(地域)別外国人留学生数(平成26年5月1日現在)

66カ国(地域)1,060人
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外国人留学生の活用

• 学生アルバイト
– 2名1組で、半期ごとに1名を交代（最初の半期はサポート役）
– 採用時の面接で、日本語での意思疎通と情報系の知識を確認
– 資料（座学・オンライン講座）の翻訳と講習会での通訳を担当

• 資料（座学・オンライン講座）の翻訳
– 日本語版をベースに英語版・中国語版を作成
– 日本語版・英語版は担当教員が作成
– 中国語版は学生アルバイトが翻訳
– 講師用資料には、話す（べき）内容をノートに記述（翻訳）

• 複数教員で担当する際の「質」を保つ
• 教職員はダウンロード可（それぞれの部局や研究室等で使用できる）

• 講習会での通訳
– 日本語・英語は担当教員が実施

• 英語の回は日本語と英語の両方で解説

– 中国語は学生アルバイトが逐次通訳
• ノートの内容を担当教員が日本語で解説（読み上げ）した後、学生ア

ルバイトが中国語で解説（読み上げ）
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座学資料（日本語・英語・中国語）

日本語版中国語版

英語版
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座学資料 - 概要

• 目的
– 個人としてやるべきことを学び
– 実行できるようになること

• 代表的なトラブルの例
– 一般的なトラブル
– 広島大学で実際に起こったトラブル

• 広島大学の学生・教職員が取るべき対策・行動（個人の対策）
– 対策

• ファイル共有ソフトを使用しない
• ID、パスワードを適切に管理する
• ウイルス対策を行う
• ソフトウェアをアップデートする

– 行動
• 結果を想像して行動する

• 広島大学が実施している取り組み（組織の対策）
– 利用者認証（ICカード、ネットワーク）
– ネットワーク監視（P2P、IDS）
– ウィルス対策ソフトの提供
– マイクロソフト包括ライセンス契約

• コンピュータ関係のトラブルにあったら

なぜ広島大学は
「ファイル共有ソフトウェア」

の使用を禁止するのか？

ウィルス感染の様子や
情報漏洩の様子を

ビデオで紹介
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座学（講習会）の様子
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写真は2013年度の様子



講習会ビデオ(音声は日本語のみ)
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※ 補講終了後に公開

画像は2013年度版



オンライン講座（日本語・英語・中国語）
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画像は2013年度版



情報セキュリティ・コンプライアンス教育

• 平成23年度より全学的に実施
– 情報セキュリティの維持・違法行為の防止
– 広島大学の学生として持つべき倫理観の醸成

• フレッシュマン講習
– 在籍1年目の学生

• 学部1年次生、大学院博士課程前期・後期1年次生、編入学
生、研究生、科目等履修生等

• 旧学生番号を持っている（過去に在籍記録がある）者を除く

– 座学＋オンライン講座＋終了テスト

• フォローアップ講習
– 在籍2年目以降の学生および全教職員（平成24年度～）

– 自己点検（平成25年度～）＋オンライン講座＋確認テスト
• 年度初めのアカウント年度更新に合わせて実施
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アカウント年度更新

• 平成20年度～ 遊休アカウント撲滅を目的に開始
– 3ヶ月(猶予期間含む)以内にアカウントの継続利用の

意思を表示

– 意思表示のないアカウントはロック
• 大部分のサービスが利用不可(メール、教育用端末、学外か

らのネットワーク接続サービス、ホームページの公開)
• 利用登録システムへのログインのみ可能（自主ロック解除）

– 利用者が行うこと
• 利用規則への同意 → 機械的に同意ボタンを押す
• 授業等への影響を考慮して確認テストの導入は見送り
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アカウント年度更新（つづき）

• 平成23年度～ フォローアップ講習開始
– フォローアップ講習 ＝ 自己点検

– アカウント年度更新を完了するための前提条件に位置付け

– 自己点検(平成25年度～)

• 過去1年の自らの行
動を振り返る

– オンライン資料での
復習(知識の更新)

• 重要事項の(再)確認
→ オンライン講習資
料へのリンク

• 最近の取組みや連絡
事項の周知

– 確認テスト
• 80点以上獲得で合格
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フォローアップ講習実施状況

• セキュリティポリシー実施
手順に基づく自己点検
– 実施者数：14,567名

（内訳）
学生 9,962名
教職員 4,260名
学外者 345名

• オンライン講座＋確認テス
ト（年度更新）
– 対象数：16,133アカウント
– 実施数：14,650（90.8%）

（内訳）
学生 10,066（90.4%）
教職員 4,315（92.9%）
学外者 269（76.0%）
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画像は2013年度版



広島大学における
情報セキュリティインシデントの現状
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会場のみ

広島大学で発生したインシデントの傾向
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Active!mailを利用したフィッシングメール
に関する注意喚起（標的型攻撃）
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http://www.media.hiroshima-u.ac.jp/news/2013111802

ロゴが
同じ！

画面が
そっくり！

http://www.media.hiroshima-u.ac.jp/news/2013111802
http://www.media.hiroshima-u.ac.jp/news/2013111802


会場のみ
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新聞にも取り上げられました(2014/4/21)



会場のみ

注意喚起・情報提供
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注意喚起等への対応の現状と課題

• 膨大なログから対象を検索
– ファイアウォールログ（1日分）

• 4,500万行、7.7GB（2013/11/9）

– 「日本語文字入力補助ソフトによる情報漏えいの危険性」に対
する調査

• 2013/11/26～2013/12/27 →2013/12/27（通信制限）
• 2014/1/28～2014/2/3
• 2014/2/10～2014/2/16
• 2014/2/17～2014/2/23

– 「Adobe Flash Playerの脆弱性を狙った攻撃」に対する調査
• 2014/5/4～2014/6/3
• 2014/5/6～2014/6/5 →2014/6/9（通信制限）

• サイバーセキュリティ基本法案が成立
– 「ログを取得し、調査できること」は組織としての責任

• ログの肥大化
• 組織間の連携（プライバシー問題）
• クラウドサービスを利用している場合はどうなる？
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クラウドサービス利用ガイドラインの整備

• クラウドサービスの利用
– クラウド事業者との間で外部委託契約
– 事業者（メーカ、SIer）によっても定義が異なる（プライベー

ト？パブリック？オンプレミス？オフプレミス？）
– 現時点ではクラウド事業者および使用するサービス内容に対す

る基準等が定められていない

• セキュリティポリシーとの整合性
– 広島大学情報セキュリティポリシー（平成17年4月1日）

• http://info.office.hiroshima-u.ac.jp/policy/index.html（学内限定）

– 平成23年度あたりから問合せが急増
• 「Dropboxで大学の情報を扱って良いか？」
• 「サービスの良い使い方、悪い使い方を教えて欲しい」

• 平成24年度1年をかけて検討
– 具体的、わかりやすい、実行可能
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クラウドサービス利用ガイドライン

• 第一版（2013（平成25）年3月15日策定）
• 45項目のチェックリスト

– 利用開始前のチェックリストによる確認を推奨
– インシデント発生時には、確認結果の提出が求められる場合がある
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ISMS規格改定への対応
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ISO/IEC 27001

ISO/IEC 27002

ISMS

クラウドサービス利用のための
情報セキュリティマネジメントガイドライン

ISO/IEC 27017

ISMS+Cloud

27001+27017

切替期限
（2015年9月末）

クラウドセキュリティ
• アカウント管理、仮想化技術、

ストレージ管理等のシステム管理
• 事業継続性、障害復旧などへのマ

ネジメント対策等

• 本ガイドラインおよびチェックリストに基づく
– クラウドシステム提供者は、いち早くクラウド

対応ISMSが取得できる
– クラウドシステム利用者は、安心してサービス

を選択・利用できる



http://www.media.hiroshima-u.ac.jp/news/cloudguide
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クラウドサービス利用ガイドライン

http://www.media.hiroshima-u.ac.jp/news/cloudguide


広島大学のクラウド化手順

• クラウドサービス利用ガイドラインの整備
– 全学の統一基準としてガイドラインを策定

– 現時点で絶対的な基準を定めることは困難
• 確認すべき要素の定義とチェックリストの提供

– 運用上注意すべき項目の明確化

– オンプレミスの場合でも同様の手順が必要

→ 担当者レベルでの確認・判断が可能となった

• 財務会計・人事システム等をクラウド化
– アプリケーションを（原則）そのまま移行

→ 事務システムの心臓部のクラウド化が完了
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プレスリリース（財務会計システム）
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http://www.benic.co.jp/release/20140203.html
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プレスリリース（人事労務システム）

http://www.worksap.co.jp/topics/news/2014/0221.html
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主なシステムのパブリッククラウド化予定

• 事務用メールシステム
– 2014年8月移行済み

• 広島大学公式Webサイト
– 2014年度中に順次移行

• 研究者総覧・研究力分析システム
– 2014年度内に新システム運用開始

• 全構成員（教職員・学生）用メールシステム
– 2014年度一部移行、2015年度より全面移行

• インターネット出願システム
– 2015年度学部一般入試から導入
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ガイドライン策定の功罪？！

• 確認すべきポイント（問題点）の明確化
– オンプレミスの安全神話化

• PDCAサイクルの重要性を再認識
→ ISMS認証取得へ（2014年度内目標）

– 担当者レベルでの確認・判断
• 安易なクラウド化を助長する、かも...
→ 定期的なチェック義務化が必要？

• システム構築手法見直しの契機
– ハードウェアのライフサイクルの変化

• これまでの調達手続き（4～5年単位）とのミスマッチ
→ 大型システムの調達をどうするか？

– ハードウェア指向からサービス指向へ
• 機能性能の評価方法
→ （HPC以外の）ベンチマークをどうするか？
• ソフトウェアライセンスのクラウド上での利用
→ BYOL（Bring Your Own License）できない
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大学における
情報セキュリティ対応の課題
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情報系センターへの期待（役割）の変化

• 計算機・ネットワークインフラの整備・運用
– （これまで）大学が情報環境を提供
– （これから）PC必携化、BYOD（Bring Your Own Device）
→ ガバナンス喪失の恐れ

• クラウドサービスの台頭
– 積極的利用への圧力

• 財政的メリット（本当？）を求める経営層からの圧力
• 便利さ・手軽さを求める利用者層からの圧力

– 計算リソースの調達方法の変化
• セキュリティポリシーとの折り合いをどうつける？

→ ガバナンス喪失の恐れ

→ 情報セキュリティに対する責任は増大傾向に
– サービス等の利用の可否判断
– 迅速かつ適切なインシデント対応
→ ガバナンスを失いつつある状況で大丈夫か？
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溶け込んでいる情報（ビッグデータ）の活用

• “溶け込んでいく情報”
– サイエンティフィック・システム研究会

• 合同分科会2014年度会合＠神戸（2014/10/30～31）

– Seeds orientedからNeeds orientedへ
• 男性的思考から女性的思考へ

（これまで）とにかくデータを集める → 何ができる？
（これから）何したい？ → どんな技術が必要？

– 「気づき」を支援する技術
• 非日常からの「気づき」、ロングテールデータ（≒お散歩？）
• ログの活用（通信記録、eポートフォリオ、etc.）

• クラウドサービスの料金体系から
– アップロードは無料（データを集める）
– 蓄積・処理は安価（データを処理する）
– 「ダウンロードに課金（データを提供する）」がポイント

• 発生源（蓄積場所）処理
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発生源（蓄積場所）処理の必要性

• データは消費されるところで処理
– 発生源ですべてのデータを匿名化・暗号化

• データの取りこぼし、非効率（大部分は（結果的に）不要なデータ）

• データは発生源（蓄積場所）で処理
– 必要な（価値のある）データのみ匿名化・暗号化して提供

→ これを組織横断的に実行できる仕組みが必要
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ソース

識別非特定情報化
or 検索可能暗号化

検索処理

DB

ソース

DB

識別非特定情報化
or 検索可能暗号化

検索処理



構成案（検討中）
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• 情報セキュリティ・コンプライアンス教育
• アカウント年度更新（自己点検＋フォローアップ教育）
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– サイバーセキュリティ基本法への対応

• ログの取得と検索

– クラウドサービス利用ガイドライン
• ガイドラインの功罪

• 大学における情報セキュリティ対策の課題
– 溶け込んでいる情報（ビッグデータ）の活用

• 発生源処理の必要性
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