
リテラシー教育としての
サイバーセキュリティ

岡村耕二
九州大学 サイバーセキュリティセンター



自己紹介

• 1990 九州大学大学院修士課程修了

• 1990-92 民間企業

• 1993-95 奈良先端科学技術大学院大学助手
• 教室系

• 1996-97 神戸大学総合情報処理センター

• 1998-99 九州大学情報処理教育センター

• 2000- 九州大学情報基盤センター

• 2007- 九州大学情報基盤研究開発センター

• 2014- 九州大学サイバーセキュリティセンター



ICT 整備とインシデント、その傾向
現在のインシデント対策には新しいパラダイムが必要

２０００年

著作権侵害問題

著作権侵害検知
システム導入

• 検知システムで
は検知できない
著作権侵害増
加

• 脅威の増加

高性能IDS導入

• 著作権侵害方法
の多様化

• Web の改ざん、不

正アクセスなどの
攻撃の増加

IPS型FW導入

• 標的型攻撃などIPS/FW
で防御できない脅威

• USB紛失など人的要因
によるものの増加

• DDoS による被害
• 脅威の悪質化
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高度対策技術＋
教育が必要

２０１４年

サイバーセキュリティセンター設置

情報倫理問題

従来は、日本は海外よりも遅れて攻撃
が、あるいは、大学は企業よりも遅れて
来ていたが、現在は海外、企業、大学
に同時に同じ攻撃が来るようになった。

キャンパスネットワークの高速化

全学無線LAN整備 学生ＰＣ必携化

事務・医療情報の電子化



九州大学におけるサイバーセキュリティ
の全学必須化について

• 2014年度 トップダウン的に開始
• 減らない学生の著作権・倫理に関わるインシデント
• 減らない教職員の情報倫理に関わるインシデント

• 全学生に一律に現在教えるべきことを正しく教育する。

• サイバーセキュリティセンターの設置

• 2014年度後期 選択科目で開講し、実績作り

• 2015年度
• 教育企画委員会で審議

• 2017年度から必須化にすることを全学決定

• 基幹教育院で実施の協議
• 科目増は不可能
• 情報系科目の整理

• 文系の選択的情報リテラシ教育

• 理系の過剰なプログラミング系演習

• 黎明期的な情報・ネットワークリテラシ教育の整理



本申請の概要
サイバー脅威への対策は国家レベルの問題
(サイバー犯罪の損失額は全世界で年間59兆円、平成25年)

サイバーセキュリティ基本法(平成26年)
八条：大学その他の教育研究機関の責務
• 自組織の自主的なサイバーセキュリティの確保
• サイバーセキュリティに係る人材の育成
• サイバーセキュリティに関する研究
• その成果の普及や国，地方公共団体への協力

サイバーセキュリティの確保 情報基盤センター(平成12年)・情報統括本部(平成19年)

サイバーセキュリティセンター
(平成26年)

人材教育

研究

社会への還元

国内の機関

海外の機関

社会に送り出す卒業生・修了
生のサイバーセキュリティの
知識・能力を向上

世界水準の専門的知識を有
する人材の育成

先進的、全学横断的、社会
科学を取り入れたグローバ
ルなサイバーセキュリティ研
究の実施

増え続けるサイバー攻撃へ
の対処，全学ＩＴシステムの
安定的運用支援への還元
できる実用的研究

九大をこの分野のトップランナーへ

世界

日本

九州大学

サイバーセキュリティセンターに
教授１、准教授 2、助教１の増員をお願いしたい
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全ての学⽣がサイバーセキュリティを学ぶ理由

サイバーセキュリティ基本法（2014年11月6日成立）

– 教育研究機関の責務）第八条 大学その他の教育研究機関は、
基本理念にのっとり、自主的かつ積極的にサイバーセキュリティの
確保、サイバーセキュリティに係る人材の育成並びにサイバーセ
キュリティに関する研究及びその成果の普及に努めるとともに、国
又は地方公共団体が実施するサイバーセキュリティに関する施策
に協力するよう努めるものとする。

– （国民の努力）第九条 国民は、基本理念にのっとり、サイバーセ
キュリティの重要性に関する関心と理解を深め、サイバーセキュリ
ティの確保に必要な注意を払うよう努めるものとする。



シラバス 2014年版 (クォーター)

講義概要 事例

社会科学

倫理 著作権

技術

法律

講義の目的
文系、理系区別なく、大学生がIT(サイバー空間)を利用する上で最低
知っておくべきことを学ぶ。

試験

イントロ

重要で、文系/理系
に依存しない内容。

流行りのアプリ
などを題材に

ITリテラ
シ



シラバス 2016年版 (セマスター)

講義概要(1)

事例(3)

社会科学(2)

倫理(2) 著作権(2)

技術(3)

法律(2)

講義の目的
文系、理系区別なく、大学生がIT(サイバー空間)を利用する上で最低
知っておくべきことを学ぶ。

イントロ：事例を
含み、具体的に。

流行りのアプリな
どを題材、病院

ITリテラシ:
役に立つので早めにやってほ
しいという声が多かった。

一般、企業、病院

一般、企業
情報倫理、
研究倫理

セキュリティに関する
暗号の最低限の知識



講義に対する感想
導入とサイバーセキュリティに関する最近の話題

• とても難しそうだなと思いましたが、
知っておかなければならないことでもあ
るなと思いました。

• 初めて参加しました。今後役立つであろ
う情報を得ることが出来たので、非常に
有意義な90分を過ごせたと思います。

• スパムメールに気をつけておけば、セ
キュリティは問題ないと考えていたので、
マルバタイジング攻撃なるものの存在を
知ってその無知さ加減を思い知らされた。
これからセキュリティに対する知識を深
めていきたいと思う。

• 思ったより面白そうな講義でよかったで
す。将来の生活に直接役立ちそうだと思
いました。

• 今回の授業の中で初めて聞く言葉がたく
さんありましたが、説明がわかりやすく
て自分なりに理解できたと思います。

• 授業の内容はけっこう難しくて、理解す
るのが大変に感じたけど、自分が安全に
パソコンやスマホを使っていくうえでと
ても役に立つ授業だと感じた。また、セ
キュリティ対策のことは自分でちゃんと
わかっているつもりだったけど、知らな
いことが多くて、得るものの多い授業
だったのでとてもおもしろかったです。

• 具体例よりも一般的な説明を優先したほ
うが理解しやすいかもしれません。

• 難しく感じます。

• 小テストの設問に対する答えをスライド
や講話から探すのが困難だった。

• 小テストにだすことは、授業中に説明し
てほしいです。 標的型攻撃やフィッシ
ング攻撃の説明はすごくわかりやすかっ
たです。

• 小テストの内容は講義資料から見て分か
るものにしてほしい。

• 小テストの要領がつかめない。

• よくわからない言葉が出てきて難しかっ
た。

• 小テストの質問内容がくくりが大きく答
えづらいものがある。関係性の説明は必
ず入れなければならないキーワードなど
がないとどの部分における関係性を答え
ればいいのかわからない。

• 問題が難しかったので三択問題がいいで
す。



小テスト

1. 最近、サイバー犯罪が増えている理由について簡
単に説明せよ。

2. 標的型攻撃とフィッシング攻撃の関係を説明せよ。

3. マルバタイジング攻撃のように避けられない攻撃に
はどのように対応するのがよいと思いますか。

4. CTF とは何の略でしょうか。また、簡単に説明してく
ださい。

5. 講義に対する感想、要望を書いてください。（これは
評点の対象にはなりません。）



ベネッセ個人情報流出事件

• 2014年7月9日に発覚したベネッセコーポレーショ
ン（ベネッセ）の大規模個人情報流出事件。

• 内部犯行

• データベースのあるサーバルームには、外部機器(PC 
や USB デバイス)の持ち込みは禁止されている。

• エンジニアがデータベースサーバにスマートフォンを直
接 USB 接続し、データを抜き取る。

• サーバルームの監視カメラ

• データベースサーバの記録

• エンジニアは逮捕される。
• 不正競争防止法違反（営業秘密の複製、開示）



ベネッセ個人情報流出事件

• ベネッセのみに登録したはずの個人情報を使った
ダイレクトメールが、別の通信教育を行う会社から
届くようになり、個人情報が漏洩しているのではな
いかという問い合わせの急増により発覚

• 影響 (一部)
• ベネッセのプライバシーマーク付与が取り消される。
• 責任部署にいた二人の取締役が引責辞任
• 顧客情報漏洩件数を3504万件と公表。個人情報漏洩
被害者へ補償として金券500円を用意するとした。

• 35,040,000 x 500 = 約17億円約175億円
• 名簿計約7万5000件を計約60万円で購入
• 8円/件



年金機構の事例
‐年金管理システムサイバー攻撃問題‐

• 外部の不正アクセスによって、日本年金機構の年
金情報管理システムサーバから個人情報が流出
した問題

• コンピュータウイルスメールは5月8日から5月18日に、
大量に届き、少なくとも2人の職員が開封していた。1回
目の開封は5月8日に、職員が「『厚生年金基金制度の
見直しについて（試案）』に関する意見」というタイトルの
電子メールの添付ファイルを開けてしまった。

• インターネットに接続出来るパーソナルコンピュータで、
個人情報のサーバにもアクセスできるコンピュータネッ
トワーク設計だった

• 標的型メール



技術とビジネス

• 必要に応じて技術が開発され、その技術に市場性
があれば、ビジネス(金儲け)として発展します。

• ビジネスが発展すれば、技術開発が加速します。

• サイバーセキュリティ
• 攻撃をする技術

• 金儲けとして成功

• さらに高度な攻撃技術の開発

• 防御する技術開発・ビジネスの急増



標的型攻撃

• APT （Advanced Persistent Threat）攻撃
• OS やブラウザーの既知の脆弱性を利用する。

• 巧みなフィッシングメールで、脆弱性を利用して外部ア
クセスを可能にするソフトウェア等が潜むコンテンツを
もったサイトに誘導され、そのソフトをダウンロードさせ
られ、実行してしまう。

• 外部とそのソフトウェアが通信可能になり、外部からの
操作で、情報漏洩などが行われる。

• 特定個人が狙い撃ちされる。

• ファイアウォール、アンチウイルス、イントラネット内で
も被害にあう。対策は、脆弱性をふさぐ、または、フィッ
シングメールを見抜くしかないが、非常に困難



避けられない脅威

SNS

広告

広告

フィッシング (Mail)
→ リテラシ

水飲み場型攻撃(Web)
→ Firewall

防御は不可
能ではない。
/確率が低い

• 広告に、Adobe フラッシュが用い
られている。

• SNSを開けば、フラッシュファイル

が自動にダウンロードされる。
（避けられない）

• 広告は、だれでも出せる。支払い
は匿名。

• SPAM でフィッシングメールを送る
より、安く、確実。

ホテルオークラなう。

ゼロデイ攻撃

情報漏洩、ランサムウェア

マルバタイジング攻撃



講義に対する感想
法律を知る
• 九州大学にもセキリュティポリシーと情報倫理規定が

あると初めて知った。法律や規定ができたのには、す
べて背景があり、これを知っておくことは自分を守る
ことにもつながるので、今回の講義で学んだことを覚
えておきたい。

• 最近になってやっと法律ができはじめていて、それ以
前はほんとに無秩序だったことにとてもびっくりした。
今でこそネットが世界を動かしているのだから、ネッ
トに関する法律をもっと整備していくことが大切だと
思う。

• 法律について全く知らなかったので、今回の授業はか
なりためになった。特に、クラウドを使う際には気を
付けようと思った。

• 知らない法律がたくさんあって少し怖いなと思いまし
た。

• 不正アクセス行為に関する法律はごく最近に制定され
たことに驚いた。自分たちが生まれたころにはすでに
普及していたのであまり実感がない。

• クラウドなどのサービスを利用するときに、事前にど
ういうシステムなのか調査をし、身近な法律などを少
しは目を通す必要があるなと思いました。

• 自分は法学部に在籍するため、法律と倫理の区別とい
う問題はこれからの課題として考察していきたいと感
じた

• 九州大学で利用しているIDやedunetにも規則がちゃん
と存在しているのだと分かった。これからも取り扱い
に気を付けていきたい。

• 今日の講義では、今まで知らなかった法律などを学ぶ
ことができました。九州大学の情報倫理規定やセキュ
リティポリシのことも知らなかったので、家でじっく
り読んでみたいです。

• 選択肢にしてもらえるとありがたいです。

• なにを言っているかわからなかった

• 問題を選択にしてほしい。

• 選択肢問題を希望します。なかなか記述だとど
う書けばいいか悩みます。

• セキュリティポリシーの検索の説明がわかりに
くく、問題の解答が困難だったのでせめてURL
を講義資料に載せるなどしてほしかったです。

• 小テストの問題がスライドを見ても分からない。

• 口頭での説明のみだと聞き落としがちなのでス
ライドにも詳しく書いていただけると嬉しいで
す。

• 小テストの問題が難しいのでもう少し簡単にし
てほしいです。

• 講義の内容と小テストの内容があまりリンクし
ていない気がします。

• 今回の授業は少しスライドがわかりつらかった
と思います。もう少し、初心者用にやさしくし
ていただけると助かります。

• 問題が難しすぎる。スライドを見てもなにも参
考になりそうなことが書いてない。先生の説明
を聞き逃したら終わり。もう少しスライドを授
業に沿ったものにしてほしい。セキュリティの
ことは非常に重要なのでしっかり理解しておき
たい。



⼩テスト
1. 不正アクセス行為の禁止等に関する法律が施行

される以前は、不正アクセスが行なわれた場合
どのような処置が取られていたでしょうか。

2. クラウドをビジネスで利用する時に特に法律的
に注意しなければいけないのはどのような点に
ついてでしょうか。

3. 九大生以外の友人に kitenet や edunet でイ
ンターネットに接続されたノートパソコンを使
用させると、九州大学セキュリティポリシに反
することになるでしょうか。理由をつけて解答
して下さい。

4. 講義に対する感想、要望を書いてください。



刑法 （けいほう、明治40年法律第45号）

犯罪に関する総則規定および個別の犯罪の
成⽴要件やこれに対する刑罰を定める⽇本
の法律。

明治40年（1907年）4⽉24⽇に公布、明治
41年（1908年）10⽉1⽇に施⾏。

広義の「刑法」と区別するため、刑法典と
も呼ばれる。

⽇本において、いわゆる六法を構成する法
律の⼀つであり、基本的法令である。

ただし、すべての刑罰法規が刑法において
規定されているものではなく、刑事特別法
ないし特別刑法において規定されている犯
罪も多い。



刑法 （けいほう、明治40年法律第45号）

 1987年の改正で、コンピュータ犯罪を防⽌す
るための3法が追加
電⼦計算機損壊等業務妨害罪
電磁的記録不正作出及び供⽤罪
電⼦計算機使⽤詐欺罪

コンピュータやデータの破壊や改ざんには刑
事罰が科せられる



不正アクセス⾏為の禁⽌等に関
する法律（平成11年 (1999年) 8⽉13⽇法律128号）

https://www.npa.go.jp/cyber/legislation/pdf/1_kaisetsu.pdf

⾏為者への処罰 管理者の
防御措置

⾏政の援助



不正アクセス⾏為の禁⽌等に関する法律
 他⼈の識別符号を不正に取得する⾏為の禁⽌、処罰

 不正アクセス⾏為の⽤に供する⽬的で、他⼈の識別符号（パスワード等）
を取得してはならない（4条）。

 違反者は1年以下の懲役⼜は50万円以下の罰⾦に処せられる（12条1号）。
 平成24年改正で新たに禁⽌された。

 不正アクセス⾏為を助⻑する⾏為の禁⽌、処罰
 何⼈も、業務その他正当な理由による場合を除いては、他⼈の識別符号
（パスワード等）を、アクセス管理者及び利⽤権者以外の者に提供しては
ならない（5条）。違反者は1年以下の懲役⼜は50万円以下の罰⾦に処せら
れる（12条2号）。

 平成24年改正で、どの特定電⼦計算機の特定利⽤に係るものであるかが明
らかでない識別符号を提供する⾏為も新たに禁⽌された。

 他⼈の識別符号を不正に保管する⾏為の禁⽌、処罰
 何⼈も、不正アクセス⾏為の⽤に供する⽬的で、不正に取得された他⼈の
識別符号を保管してはならない（6条）。違反者は1年以下の懲役⼜は50万
円以下の罰⾦に処せられる（12条3号）。

 平成24年改正で新たに禁⽌された。



クラウド利⽤と外国の法律
(経済産業省より)

 データの物理的保存場所がわからない場合がある
 海外の⼤規模クラウド事業者が提供するサービスの場合、
⾃分のデータがどの国に設置されたサーバに保存
されているかを特定できない場合がある

 法規制上の制約（後述）や、司法の実効性を考えた場合、
国内のサーバに保存することを確約する事業者を選択することも必要

 ⽶国愛国者法（USA Patriot Act）
 2001年9⽉11⽇に発⽣した同時多発テロ事件を受け、捜査機関の権限の拡⼤や国
際マネーロンダリングの防⽌、国境警備、出⼊国管理、テロ被害者への救済など
について規定

 テロリズムやコンピュータ詐欺及びコンピュータ濫⽤罪に関連する有線通信や電
⼦的通信を傍受する権限を明記

 捜査機関は⾦融機関やプロバイダの同意を得れば、裁判所の関与を
求めることなく操作を⾏うことができることを規定
 ⽶国サーバにデータを保存する場合は、政府機関の捜査権限が⼤きいことに留意が必要
 クラウドサービスを利⽤する場合、仮想的に分離された環境であっても、他ユーザと物
理的に同⼀のサーバ機器などを共有している場合があるため、他ユーザが捜査を
受けることで、⾃社もシステム停⽌などの影響を受けるリスク
がある

http://www.publicpolicy.telefonica.com/blogs/blog/
2011/05/19/cloud-computing-isn%E2%80%99t-just-a-
buzzword-2/



九州⼤学でのセキュリティに関
する規定など

 九州⼤学セキュリティポリシ
 九州⼤学情報倫理規定

 企業コンプライアンス（corporation compliance）
 コーポレートガバナンスの基本原理の⼀つ．企業が法律や内規など
のごく基本的なルールに従って活動すること．ビジネスコンプライ
アンスという場合もある。

 「コンプライアンス」は「企業が法律に従うこと」に限られない
「遵守」「応諾」「従順」などを意味する語だが，ここでは「法令
順守」の意味で使⽤．「社会規範，企業倫理」を含める意⾒も
ある．

 企業 = 九州⼤学

⾷品の偽装表⽰・不正会計・不正⼊札・
クレームの隠蔽(いんぺい)・盗聴事件な
どの不祥事の頻発が背景

http://dictionary.sanseido-
publ.co.jp/topic/10minnw/003compliance.html



シラバス 2017年～ (クォーター)

講義概要、事例
(1)

社会科学(1)

情報、研究倫理(1) 著作権(2)

技術(2)

法律(1)

講義の目的
文系、理系区別なく、大学生がIT(サイバー空間)を利用する上で最低
知っておくべきことを学ぶ。

イントロ

流行りのアプリ
などを題材に

ITリテラ
シ



⼀般的なサイバーセキュリ
ティ教育に⽤いる科⽬構成

セキュリティ
評価

電⼦署名と
PKI

バイオメトリッ
ク認証

情報
ハイディング アクセス制御

不正
プログラム
対策

デジタル
フォレンジッ

ク

プライバシー
保護

情報
セキュリティ
ポリシー

暗号技術

法制度

応⽤技術は除く
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IPA IT スキルとの対応

レベル7 Worldwide

レベル6 日本ならどこでも活躍できる

レベル5 組織のエース

レベル4 人材育成・指導可能

レベル3 自立して行動可能

レベル2 命令遂行可能

レベル1 必要最低限の基礎知識
ITパスポート試験

基本情報技術者試験
情報セキュリティマネジメント試験

応用情報技術者試験

高度情報処理技術者試験

(ST)(SA)(PM)(NW)
(DB)(ES)(SC)(SM)
(AU)
(AP)

(FE)(SG)

(IP)

国家試験



2015年 ITパスポート 問題



2015年 ITパスポート 問題・回答



サイバーセキュリティ基礎論：評価について。

• 2014年後期から基幹教育オープン科目で開講
• 平成２６年度後期：３８名
• 平成２７年度前期：５５名
• 平成２７年度後期：１１５名
• 平成２８年度前期：２２０名

• 2014年度
• ペーパー試験(期末) + 演習(毎週)

• 2015年度
• Moodle を使ったオンラインで試験(４択問題、期末) + 
演習(毎週)

• 出席をとっていないので、出席率が悪い。

• 2016年度
• Moodle を使ったオンライン小テストを毎週実施
• 期末試験は無し

• 工学部、医学部、経済学部、芸
術工学部、法学部、理学部、教
育学部、薬学部、農学部

• 歯学部以外



サイバーセキュリティ基礎論ルーブリック
A B C D F

知識・理解
（３０点満点）

講義の内容につ
いて正しく理解
している。
（３０点満点）

十分に理解でき
ている。
（２７～３０点）

理解できている。
（２４～２６点）

ある程度理解で
きている。
（２１～２３点）

一部のみ理解で
きている。
（１８～２０
点）

全く理解できて
いない。
（０～１７点）

専門的技能
（３０点満点）

サイバーセキュ
リティに関する
専門的な知識に
ついて正しく理
解している。
（３０点満点）

十分に理解でき
ている。
（２７～３０点）

理解できている。
（２４～２６点）

ある程度理解で
きている。
（２１～２３点）

一部のみ理解で
きている。
（１８～２０
点）

全く理解できて
いない。
（０～１７点）

汎用的技能
（３０点満点）

講義で得た知識
を応用して自分
の生活に役立た
せることができ
る。
（３０点満点）

十分にできる。
（２７～３０点）

できる。
（２４～２６点）

ある程度理解で
きる。
（２１～２３点）

一部のみ理解で
きる。
（１８～２０
点）

全くできない。
（０～１７点）

態度・志向性
（１０点満点）

講義スライド以
外の事項を自ら
調べて学習して
いる。
（１０点満点）

十分に学習して
いる。
（９～１０点）

学習している。
（８点）

ある程度学習し
ている。
（７点）

一部のみ学習し
ている。
（６点）

全く学習してい
ない。
（０～５点）



課題・今後の展望

• 1学年 2,600名のため、150-180x 15 で計画。

• 200人クラスのため学生の管理が課題
• 現在の200人超クラスで経験済み

• 授業内容の理解の確認
• 期末試験は行わず、授業ごとに小テストを実施する。

• eラーニングシステムで。
• 記述式 ×

• 選択式 ○

• 単位認定
• 基本的には、各授業の小テストを総合的に評価

• 講義の評価
• 九大生はセキュリティに強くなったか？

• 定量的な証拠

• 英語授業


