
これからの大学に求められるネットワークとは？
〜HPE Arubaはその答えを持っています〜
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• 大学をとりまく環境の変化について

• Arubaが提供するWi-Fiソリューション3つのポイント
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HPE Arubaについて
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Aruba Networks概要

・2002年US(カルフォルニア州サニーベール)で設立
・モビリティソリューションのリーディングプロバイダーとして
成長拡大
・2015年HPEのネットワーク部門と統合
・ネットワーク総合ベンダーとしてシェア拡大中
・エンタープライズ、通信キャリア、公共機関、文教等多数の実績
・SD-WANのリーディングベンダーである
SilverPeakを買収（2020年）

“People Move , Networks Must Follow”
ネットワークアクセスコントロールの本家



大学を取り巻く学内環境の変化
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ニューノーマル時代の学内環境の変化

対面での授業

• 教室内で授業を受ける
• 人は密集するが
ネットワークの利用は限定的

• 対面、オンラインを併用して授業を受ける
• 人は分散するが授業の受講にはネットワークが必要

対面＋オンライン授業

教室 教室 小規模教室・自習室 家・リモート拠点

オンライン授業 オンライン授業

今までの授業スタイル これからの授業スタイル

出所:総務省
「我が国のインターネットにおけるトラヒックの集計・試算」
https://www.soumu.go.jp/menu_news/s-news/01kiban04_02000189.html

ネットワークのトラフィックは
急増している

ビデオ、音声、クラウ
ドアプリ通信の増加

高速でセキュアな無線LANの需要
は高まっている

Wi-Fiがこれまで以上に重要なインフラに

https://www.soumu.go.jp/menu_news/s-news/01kiban04_02000189.html
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大学のネットワークにおけるよくある課題

②セキュリティ①パフォーマンス ③運用・管理性

WEB授業が
うまくいかない。
通信品質が悪い

不正なデバイスを
学内ネットワークに
アクセスさせたくない

日々のトラブル
シューティングに
時間がかかっている
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高密度環境においても快適な
Wi-Fi環境でWeb授業、ICTを活
用した講義を支援

Arubaが選ばれ続けている理由

ファイアウォール内蔵のセキュ
アなWi-Fiでゼロトラスト時代
も安心

AIや監視センサーを活用し、運
用の簡素化とトラブルシュー
ティング時の負荷を削減

High Density Wi-Fi
様々な高性能無線LAN機能

ロールベースのアクセス制御
ユーザベース、端末ベースでの高度なアクセス制御

Aruba Central/UXIセンサー
クラウドベースのアプリケーション
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大学における無線LANの導入モデル

• 低価格
• 設定・管理の⼀元化
• 負荷分散や細かい無線チューニングが出来ない

（２）ソフトウェア管理

• 低価格
• AP毎に個別に設定
• 負荷分散や無線チューニング機能がほぼ

無い

（１）⾃律型AP
• 低価格
• AP1台から動作可能
• 複数APが⾃動でクラスタ化
• 設定・管理の⼀元化
• 電波⾃動制御機能、AP間の⾼度な負荷分散機能
• 多機能・拡張性

（３）仮想コントローラ内蔵AP

Aruba Instant 

• クラウドで複数APを集中管理
• コントローラのCAPEXを削減
• ゼロタッチでの展開
• 1拠点に多数のAPには向いていない
• クラウドと切断されると設定変更ができなくなる製品も

あるので注意

（５）クラウド管理

Aruba Central

• 設定・管理の⼀元化
• 電波⾃動制御機能、AP間の⾼度な負荷分散機能
• 暗号化・トラフィック制御のセンター集中化
• 広いモビリティドメイン
• 多機能・拡張性

（４）コントローラ（集中制御）

Aruba Controller
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小規模から大規模まで安心して使えるAruba

IAP Central

自立型 コントローラ型

仮想コントローラ型

クラウド型

Arubaは同一のAPでどれにでもなれます！

同一のAPでどの導入モデルにも対応しているため、スモールスタートから大規模構成まで
投資をムダにすることなくマイグレーションが可能

ArubaユニファイドAP



パフォーマンス
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無線LANの規格

Wi-Fi6 Wi-Fi5 Wi-Fi4 a g b

規格 IEEE802.11ax IEEE802.11ac IEEE802.11n IEEE802.11a IEEE802.11g IEEE802.11b

速度 9,608Mbps 6,934Mbps/
1,300Mbps

450Mbps/
300Mbps

54Mbps 54Mbps 11Mbps

周波数帯 2.4GHz帯
5GHz帯

5GHz帯 2.4GHz帯
5GHz帯

5GHz帯 2.4GHz帯 2.4GHz帯

特⻑ UL(up load)-
MU-MIMO対応
OFDMA
1024QAM

DL(down load)-
MU-MIMO対応
機器を活⽤する
ことで⾼密度環
境に最適になる

対応端末が多
い

障害物に弱い 障害物に強い
ホットスポットなど2.4GHz帯を
使った無線LANが多く⼲渉が多い

Wi-Fi6では最大9.6Gbpsという非常に高速なネットワークを提供可能
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Wi-Fi6とは？

⾶距離の拡張のための
遅延保護のための⻑い
ガードインターバル

拡張されたパケット構造

屋外・⾶距離

IoT デバイス向けの
20 MHz-only 
クライアント

省電⼒

ac

ax データレート
最⼤ 20%の増加

OFDMシンボル
の拡張BSS Coloring

Spatial Reuse

OFDMA
DL/UL

混雑時の効率とピークレートの向上

8x8
DL/UL

MU-MIMO

2倍にスルー
プットの増加

1024 QAM

データレートの
25%増加

Target Wake Time (TWT)

AP

User1

TW1

Sleep Sleep

Beacon Trigger Trigger

Awake

0.8us 
11ac

1.6us 11ax

3.2us 11ax

低遅延 複数端末の同時通信

周辺APとの干渉を緩和
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Wi-Fi6対応アクセスポイント

Entry ︓500シリーズ(AP-504/505)
• デュアル・ラジオ (5GHz : 2x2、2.4GHz : 2x2)
• 5GHz帯で最⼤1.2Gbps、2.4 GHz帯域で最⼤574 

Mbpsをサポート
• １×1GE, USB, BLE, Zigbee

Mid-Range ︓510シリーズ(AP-
514/515)
• デュアル・ラジオ (5GHz : 4x4、2.4GHz : 2x2)
• 5GHz帯で最⼤4.8Gbps、2.4 GHz帯域で最⼤574 

Mbpsをサポート
• 1 x 2.5GE + 1 x 1GE, USB, BLE, Zigbee

High-End ︓530シリーズ(AP-534/535)
• デュアル・ラジオ (5GHz : 4x4、2.4GHz : 4x4)
• 5GHz帯で最⼤2.4Gbps、2.4 GHz帯域で最⼤1.15bps

をサポート
• 2 x 5GE, USB, BLE, Zigbee

Flagship ︓550シリーズ(AP-555)
• デュアル・ラジオ (5GHz : 8x8 or dual 4x4、2.4GHz : 

4x4)
• tri-radio mode
• 5GHz帯で最⼤4.8Gbps、2.4 GHz帯域で最⼤1.15bpsを

サポート
• 2 x 5GE, USB, BLE, Zigbee

Low-Cost Outdoor ︓560シリーズ
• デュアル・ラジオ (5GHz : 2x2、2.4GHz : 2x2)
• １×1GE, BLE, Zigbee

Hard end ︓518シリーズ(AP-518)
• デュアル・ラジオ (5GHz : 4x4、2.4GHz : 2x2)
• 5GHz帯で最⼤4.8Gbps、2.4 GHz帯域で最⼤574 Mbpsをサポー

ト
• 1x 2.5GE + 1x 1Gbps, BLE, Zigbee

High-End Outdoor︓570シリーズ(AP-
574/575/577)
• デュアル・ラジオ (5GHz : 4x4、2.4GHz : 2x2)
• 5GHz帯で最⼤4.8Gbps、2.4 GHz帯域で最⼤574 Mbpsをサポー

ト
• 1 x 2.5GE + 1 x 1GE, BLE, Zigbee

Hospitality ︓500Hシリーズ(AP-503H/AP-
505H)
• デュアル・ラジオ (5GHz : 2x2、2.4GHz : 2x2)
• 5GHz帯で最⼤1.2Gbps、2.4 GHz帯域で最⼤287Mbpsをサポート
• 2.5GE up, 4 x 1GE down, PSE, USB, BLE, Zigbee
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AppRF™でアプリケーション通信の最適化

AppRF

Medium priority

High priority real-time

Lower priority

• 3000以上のアプリケーションを識別し、優先制御が可能
• 今まで以上に必要なアプリケーションを快適に利⽤可能
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端末のWi-Fi接続状態を最適化するClientMatch

最適な周波数帯を選択 負荷の少ないChannelを選択

Channel 11

Channel 6

Channel 1

X

最適なアクセスポイント 接続済みの端末も動的に移動
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ClientMatch™によるダイナミックな負荷分散

2.4 GHz
5 GHz ClientMatch前 ClientMatch後

• 最適なAPに接続していない端末が多い
• 端末設定によっては、2.4GHzに偏ることも

ある

• APに接続済みの端末も動的に最適なAPに
再接続（ユーザは気が付かない）

• 5GHz帯を有効に利⽤



セキュリティ
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日々変化するセキュリティの問題

標的型攻撃
IoTと脆弱性で
セキュリティ
対策範囲の増⼤

モバイル、BYOD、クラウ
ドの活⽤に加え、IoTデバイ
スの増加に伴い、組織内へ
の脆弱性が増加。脅威の組
織内への侵⼊が広がり、対
策範囲が増⼤する。

ICT部⾨の負荷増⼤

ICTシステムは社内で増え
る⼀⽅。それに伴いセキュ
リティリスクは増⼤し、必
要な対策も多岐にわたるが
⼈員が増えることは無く、
個々の負荷が増⼤する。

?

特定の組織を狙った標的型
攻撃は攻撃⼿法も多様化し、
今までの個々のセキュリ
ティ対策製品だけでは対応
できなくなってきている。
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内部侵入の拡大防止の重要性

https://www.ipa.go.jp/security/vuln/newattack.html

IPA：情報処理推進機構の「『高度標的型攻撃』対策に向けたシステム設計ガイド」より
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ネットワークのロールベースアクセス制御(RBAC)

データセンター

IT部⾨ 事務職 学⽣先⽣ 専⽤端末

ネットワークのRBAC

アクセス先のリソース
に加えプロトコルも制
限する 重要サーバ 共有サーバ メールサーバ

無制限 http POP3S POP3S http SIP etc…

専⽤ネットワーク

脅威侵⼊時の影響範囲
を最⼩限に留めること
ができる
＝Segmentation IoTなどIPで接続して

くる全ての端末に適⽤
が可能

認証・認可の情報を元
にRoleを適⽤する

ネットワーク上で<どこに><どう>アクセスするかを各ユーザごとに個別に制御する
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Dynamic Segmentation で脅威を内部で隔離

Mobility Controller

IT部門

事務職

先生

学生

社内サーバ

社内端末Access Point

Access Switch

ロール
アクセス先

3rd Party 
Security 
Appliance

インシデント通知認証サーバ
“Dynamic”
=認証時に加え、インシデントに応じて利⽤
者や利⽤端末の Role を適⽤、⼜は変更する

SaaS

不審なサイト

“Segmentation”
=Role毎にネットワークを仮想的に分離し、
内→内、内→外両⽅のアクセスを制御をする



運用・管理性
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大学における無線LANの導入モデル

• 低価格
• 設定・管理の⼀元化
• 負荷分散や細かい無線チューニングが出来ない

（２）ソフトウェア管理

• 低価格
• AP毎に個別に設定
• 負荷分散や無線チューニング機能がほぼ

無い

（１）⾃律型AP
• 低価格
• AP1台から動作可能
• 複数APが⾃動でクラスタ化
• 設定・管理の⼀元化
• 電波⾃動制御機能、AP間の⾼度な負荷分散機能
• 多機能・拡張性

（３）仮想コントローラ内蔵AP

Aruba Instant 

• クラウドで複数APを集中管理
• コントローラのCAPEXを削減
• ゼロタッチでの展開
• 1拠点に多数のAPには向いていない
• クラウドと切断されると設定変更ができなくなる製品も

あるので注意

（５）クラウド管理

Aruba Central

• 設定・管理の⼀元化
• 電波⾃動制御機能、AP間の⾼度な負荷分散機能
• 暗号化・トラフィック制御のセンター集中化
• 広いモビリティドメイン
• 多機能・拡張性

（４）コントローラ（集中制御）

Aruba Controller
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Arubaなら小規模から大規模まで柔軟な構成が可能

Central
AirWave

Cloud On-Premise

Instant AP

Switch
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クラウドWi-Fi Aruba Centralの特徴
§ 監視／管理機能のクラウドサービス化
§ サブスクリプションベース(1/3/5/7/10年更新)
§ 全Instant AP対応（Indoor/Outdoor）
§ エンタープライズWi-Fi機能＋α
– 電波⾃動調整機能（ARM）
– 負荷分散機能（ClientMatch）
– ファイアウォール（Role Base ACL）
– 802.1x, Web, MAC認証機能
– 不正AP／クライアントの検知／制御
– クラウドゲスト機能
– ソーシャルログイン/Facebook Wi-Fi
– DPI（AppRF）機能

§ 運⽤
– リモート監視とトラブルシュート
– センターからの⼀括設定とファームウェア管理
– ゼロタッチプロビジョニング

HOME OFFICE

BRANCH

BRANCH

HQ

BRANCH
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見やすいUIで運用管理も楽々

ウィザード、ドリルダウン、CLI –
様々な技術レベルの管理者に

対応したデザイン

ロールベースの管理者権限
多要素認証対応

インフラ、不正機器、クライアント、

アプリの見える化

不正AP、干渉、不正侵入検知
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AI-Powered Operation    [AI Insight]
運用担当者に代わって、AIが問題の検知/原因分析/対応策の提示を実施

AI Insights パフォーマンス・データを
実際の環境から機械学習

問題の検知/分析/対応の
精度を向上

約65,000の
Centralをご利用のお客様

パフォーマンスを最適化する
アルゴリズムを調整
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AI Insight 利用例①
ベースライン比較でみるネットワーク

クラス（似たような他の環境）のベース
ラインと⽐べることで、⾃社の環境が他
社と⽐べた時に異常なのか把握すること
ができる

解決策
事象

クラス︓ピアグループといって、Aruba Central で把握している
同程度のAP、Switch、端末数など似た環境と⽐較しています
会社︓⾃分で設定している同じCentral環境で、他のサイトと⽐べ
てどうなのかが分かります
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AI Insight 利用例②
クライアントの802.1x認証エラー エラーになった“理由”も確認することがで

き、それぞれに推奨される解決⽅法が⽰
されている

特定の⽇時から事象が発⽣している
クラスのベースラインと⽐較しても
1x認証エラー数が多いことがわかる

解決策
事象

認証に複数回失敗しているクライアント
の特定も容易なので、すぐ注意喚起する
ことができる
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UXI（User eXperience Insight）センサー
クライアントと同様の動作をシミュレートして結果をレポート

SSID:1

SSID:2

SSID:3

etc...

Wi-Fi Network Application
ü スキャン

ü APアソシエーション/認証

ü パケット・キャプチャ

ü 閾値の設定

- RSSI

- チャネル使用率

- 試行回数

- etc...

ü DNS

ü DHCP

ü キャプティブ・ポータル

ü 閾値の設定

- ルックアップ・タイム

- レスポンス・タイム

- ロード・タイム

- etc...

ü ログイン

ü Webアプリケーションの実行

ü Ping（ICMP、HTTP）

ü 閾値の設定

- 遅延

- パケット・ロス

- ジッター

- etc...
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アプリケーションモニタリング例
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アプリケーションの通信品質の確認
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Aruba CentralとUXIの連携

Centralとの統合により、エンドツーエンドのヘルスモニタリングが可能になります



まとめ
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Arubaが大学に選ばれる理由

1. ネットワークの快適性
l 最新Wi-Fi6の高パフォーマンスAPで高密度環境でも安心
l Client Match、AppRFなどエンタープライズクラス向けの機能によりあらゆるエリアで授業を快適に行えます。

2. セキュリティ
l ロールベースのアクセス制御により学生・職員・先生・ゲストそれぞれに適切なポリシーを適用

3. 運用・管理性
l Aruba Centralによるクラウド管理でネットワーク全体を一元管理
l AIを活用したトラブルシューティングでオペレーションをシンプルに
l UXIによるユーザ目線による全く新しいネットワーク監視
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Aruba 大学向け専門サイト、オープン！

https://connect.arubanetworks.com/ja_higher_education?utm_source=sales&utm_campaign=crossprogram&utm_medium=web&utm_geo=APJ

https://connect.arubanetworks.com/ja_higher_education?utm_source=sales&utm_campaign=crossprogram&utm_medium=web&utm_geo=APJ
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大学向けウェビナーシリーズ

申し込みサイトはこちら
https://connect.arubanetworks.com/ja_higher_education_webinar?utm_source=sales&utm_campaign=crossprogram&utm_medium=webinar

https://connect.arubanetworks.com/ja_higher_education_webinar?utm_source=sales&utm_campaign=crossprogram&utm_medium=webinar
https://connect.arubanetworks.com/ja_higher_education_webinar?utm_source=sales&utm_campaign=crossprogram&utm_medium=webinar


Thank you


