
1 はじめに

本稿は、「大学における電子メールを再考
する」というパネル討論に於いて、『「電子メ
ールシステムの運用」に関わるお話をいただ
ければと存じます。』という依頼をうけて発
表した内容をまとめたものである。
京都工芸繊維大学は、表1に挙げたように、

1学部　3学域で構成される国立大学法人であ
る。インターネット接続が開始されたのは、
1990年頃で、PI（Provider Independent）な
IPv4アドレスを持っており、非常に古くから
電子メールサービスが使われている。
著者の属する情報科学センター（CIS）は、

学内共同利用の基幹コンピュータシステムの
運用管理 ［1］と、学内情報ネットワーク
（KITnet）を活用する基盤情報技術に関する
教育研究を行う学内組織であり、教授1、准
教授1、助教1の合計3名の教員と、技術専門
職員2、技術専門職員（再雇用）1の合計3名

の職員で構成されている。
主な業務は、以下のようなものが挙げられる。

・教育用計算機システムの運用管理
・ネットワークの運用管理
・アカウント管理（発行）
・仮想Web、MLのサーバの運用管理
・サブドメインのDNS
・キャンパスライセンスの管理

以降、CISで提供している電子メールサー
ビスについて述べる。

2 サービスの内容

2.1 サービス対象

CISでは、すべての学部生・大学院生に対
してアカウント（教育ドメイン）を提供して
いる。ユーザ名は、学籍番号をベースに自動
的に生成する為、事前に作成し入学時にすぐ
に配布できるようにしているが、学部から大
学院前期課程、大学院後期課程と進学すると、
学籍番号が変更されるため毎回変更となる。
また、教職員に対しては、センターのシステ
ムを使用したい場合に申請書を提出して貰う
ことによってアカウント（研究ドメイン）を
作成して提供している1。ユーザ名は、8文字
以内という制限の中ではあるが、申請をベー
スとし、重複チェックのみ実施している。

2.2 メールアドレス

これらのアカウントに対して、教育ドメインに
ついては、LOGINNAME@edu.kit.ac.jp、研究
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1 利用負担金が必要である。

表1：　京都工芸繊維大学（KIT）の概要



ドメインについては、LOGINNAME@kit.ac.jp
という電子メールアドレスが使用可能となっ
ている。さらに、研究ドメインについては、
二次電子メールアドレスという形で、ログイ
ン名とは異なるユーザパートを持つメールア
ドレスを使用できる。

2.3 送受信プロトコル

メールの送受信プロトコルは、POP3S
（995/tcp）、SMTPS（port 465/tcp）を基本
とし、SSLをベースとしたホスト認証と通信
路暗号化を施している。その上で、送信時に
於いては、SMTP AUTHを用いたユーザ認証
を実施している。ただし、2006年度導入のシ
ステム［1］以前からのユーザへの利便性のため、
学内からのアクセスに限り、POP before
SMTPやAPOPを共存させている。

2.4 メールボックスと容量制限

メールボックスについては、UNIX上の
Quota機能を用いた容量制限を実施しており、
soft quotaを200MByte、hard quotaを300M-
Byteとし、soft quotaを越えた状態を30日間
以上継続した場合にはメールの新規受信が出
来なくなるようにしている。また、メールの
送信時には、メッセージ一通あたりの最大値
を10MByteに設定している。

2.5 メール転送

通常の利用者は、メールサーバに遠隔ログ
イン（ssh）すると、図1のようなメニューに
ある設定が自由にできる。メール転送
は、.forwardを使用しており、追加・変更・
削除をCLIでできるようになっている。転送
先については、特に制約はなく、ケータイ宛
やフリーメール宛であっても設定可能として
おり、さらに複数の転送先を指定することも
可能である。

2.6 ウィルスチェックゲートウェイ

学外から本学宛のメールのMXは、基本的
にFsecure Anti-Virus Gatewayの稼働する2
つのサーバ（inbound）が担っており、ウィ
ルスチェックをした上で、MBOXを持つメー
ルサーバへの転送を行っている。本学外宛の
メールについても、上記とは異なるサーバ
（outbound）上で動作しているF-secure Anti-
Virus Gatewayでウィルスチェックをした上
で必要なMX に向けてメールの配送を実施し
ている。これにより、学外にウィルスつきメ
ールを配布してしまうリスクを減らし、また、
inboundが過負荷状態、つまり学外から大量
のメールを処理している状況に陥ったとして
も、outboundでウィルスチェックをした上で
学内のMBOX宛のメールを配送できるため、
学内で閉じたメールの配送の遅延を避けるこ
とが可能となっている。
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図1：　メールサーバのメニュー



2.7 メーリングリスト

メーリングリストは、教員からの申請によ
り開設している2。メーリングリストドライバ
としては、基本的にmailmanが利用可能とな
っているが、以前からの継続性の為にmajor-
domoの利用も可能としている。

2.8 SPAM対策

CISとしては、表2に挙げた理由でSPAM対
策サービスは原則として提供していない。
しかしながら、配送メールの内容に踏み込

まないものは徐々に導入中であり、inbound
ウィルスチェックサーバの前段にpostfxサー
バをはさみこみ、HELO/EHLOチェック、逆
引きチェック、Greet Pause、VRFYチェック
（MBOXサーバ上で有効なアドレスであるかを
チェックする）といった機能を導入している［3］。

3 サービスの運用ポリシー

本学では、情報セキュリティポリシーは策
定済みである［2］。しかしながら、電子メール
限定の話は入っていないのが現状である。
本学に於けるサービスポリシーの決定方法

は以下の通りとなっている。

1. センター次長が技術的な側面から基本
方針の素案を作成する

2. センター長が決裁をする
3. 必要ならば、情報セキュリティ運営部
（情報担当理事+センター長+情報化推
進室長）へ上申して審議する

電子メールサービスの運用ポリシーの例
は、以下のようなものがある。

・転送先の設定に制限は設けない
・MLには差出人制限をかける
・学内組織で独自のメールサーバの運用を
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表2： CISの迷惑メール（SPAM）についての見解

2 利用料金が必要である。



認める
・ウィルスチェックGWを極力経由するよ
うに依頼
・学外からのメールサーバへのアクセス
は、暗号化対応のものに限る
・内容に踏み込むSPAM対策の導入はしない

4 サービス提供上の問題

4.1 SPAM対策の要望

2.8節にある通りの理由でSPAM対策は実施
していないが、それでも対策の要望は時おり
出てきている。
しかしながら、SPAMの誤検知にまつわる

ユーザサポートコストの増大が懸念されるこ
ともあり、導入には現時点でもなお否定的で
ある。逆に、電子署名付メールの普及といっ
た形で、「正しいメール」を識別しやすくす
る、ということを啓蒙していきたいと考えて
いる。

4.2 転送先エラーの多発

2.5節にある通り、転送先に特に制限をかけ
ていない運用をしていると、特にケータイ宛
の転送先でエラーが目立つ。これは、ケータ
イメールのアドレスを変更した際に、友人に
その旨を伝えることはあっても、転送設定を
変更するところまでは気が回らないためと考
えられる。転送エラーは、サーバ管理者やメ
ール送信者には分かるが、転送設定をした受
信者では基本的に気がつけない為、対策を検
討中である［4］。

4.3 他サービスへの移行

本学では、事務側からの通知には電子メー
ルが使用され、必要に応じて紙による通知を
行ってきていた。しかし、SPAMの増大によ
り事務通知メールがSPAMに埋もれてしまっ
ているのではないか、という声があり、業務
通知をWeb 掲示（ポータル）に集約する、と
いうことが行われた。
現時点では、業務通知の周知が以前よりも

不徹底となってしまい、電子メールでのダイ
ジェスト配送などを補助的に行っているが、
やはり、電子メールのプッシュ型ツールとしての
メリットを活かし、必要なメールを安全に目立
たせる方法を検討するべきと考えている。

4.4 ウィルス対策サーバの負荷増大

SPAMの増大により、メール配送量自体が
増加しており、特に添付ファイルを含む
SPAMの増大は、ウィルスチェックの負荷に
直結しており、接続待ちが発生することも散
見されるようになってきている。
また、通常の電子メール交換においても、

パスワード付ZIPファイルの添付が増加傾向
にある。これは、内容を暗号化して送りたい
場合に、PGPやS/MIMEを使用せず簡易的な
暗号化手段としての利用と考えられる。

5 まとめ

本稿では、京都工芸繊維大学における電子
メールシステムの運用事例について述べた。
今後の課題としては、電子メールサービス

の向上にむけて管理者の負担軽減だけでな
く、電子署名や認証スキームの徹底による安
全性の向上を目指したシステム運用を行って
いきたい。
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