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1. 標的型攻撃対策の考え方

昨今、政府機関や特定企業を狙った標的型
攻撃による情報漏えい事故が相次いでいます。
NPO 日本ネットワークセキュリティ協会
（JNSA）の選考委員会が発表した「JNSA�
2011 セキュリティ十大ニュース」では東日
本大震災を抑えて標的型攻撃が第 1位に選ば
れています。この事は、標的型攻撃によるイ
ンシデント発生を機に、従来通りの定番のセ
キュリティ対策では不十分であり、見直しが
必要な局面にきているという危機感を選考委
員が示したいと思った表れであろうと思いま
す。

標的型攻撃は特定組織をターゲットに、
メールや外部メディアなどで組織の端末に入
り込み、そこから更に組織の内部へ入り込ん
でいき、最終的に知的財産や個人情報などの
組織にとって非常に重要な情報を組織に気が
付かれることなく盗み出すというものです。

以下に標的型攻撃の流れをご説明します。

X事前準備
標的型攻撃では標的の情報を盗む前の準備
段階として標的の組織に関係のある組織へ攻
撃を行います。その組織に実在する個人名や
組織間でやり取りしたメールなどの情報を収
集します。

X初期潜入
準備段階で得られた情報を活用して組織内
の特定のメールアドレスに対して関係者を
装ったメールが送付されます。添付されてい
るファイルがウイルスソフトで検知できない
と感染してしまいます。

Xバックドア通信確保
侵入したウイルスは攻撃者と通信できるよ

うな環境を構築します。具体的には組織の業
務で行っているHTTP の通信を模倣してや
り取りを行い攻撃者とウイルスが通信できる
ようにします。これがバックドア通信です。

X潜入調査
侵入したウイルスは数週間から数カ月にわ

たり組織のシステムに存在し、攻撃者とのや
り取りを繰り返しながら重要な情報を探し出
します。

X情報搾取
最後にバックドアを通じて重要な情報を攻

撃者へ送付します。これで攻撃者の目的は達
成ですが、更に情報を窃取するために再攻撃
を行う事もあります。

従来から組織内にウイルスを“入れない”
ための対策として、ファイアウォールや侵入
検知システム、ウイルス対策ソフトの導入、
パッチ適用による脆弱性対策などが行われて
います。しかし、このような対策では十分と
は言えなくなってきているのが現状です。で
は組織は、どのような対策を行えばよいので
しょうか。全てのソフトウェアの脆弱性対策
を実施する事は困難であり、全ての通信を
シャットアウトする訳にもいきません。組織
にとって最大の損失は重要な情報を搾取され
る事ですので、万が一、ウイルスが組織内に
侵入したとしても、ウイルスを“早く見つけ
る”ようにする事と、攻撃者との通信をブロッ
クして重要な情報を“出さない”ようにする
事で、最悪の事態は回避するという考え方が
必要になってきています。

標的型攻撃による情報漏えいを未然に防ぐために
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概要：標的型サイバー攻撃で狙われているのは政府機関や大企業だけでなく、大学や研究機関もターゲットとなります。
重要な情報を流出しないためにも、攻撃手法とそのリスクを把握し、複数のセキュリティ対策を組み合わせた多層防御の
考え方が必要です。
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2. �キャンパスネットワークに求められる�
対策

標的型攻撃は特定の大手企業や政府機関が
ターゲットになる事が多いですが、決して大
学や研究機関などが対象外ではありません。
今年に入ってからも、何者かによる攻撃を受
けたとして被害報告を出している大学が相次
いでいます。これらの攻撃は前述の標的型攻
撃ではなく、SQL インジェクション等の
Web アプリケーションの脆弱性を突いた攻
撃のようですが、いずれにしても学生の個人
情報が流失する被害を出してしまったのは事
実です。

多くの大学が PCを利用した授業を取り入
れ、学生それぞれに PCを用意し、キャンパ
ス内から有線・無線で自由にインターネット
へアクセスできる環境を提供しています。最
近 で は Twitter、Facebook、mixi な ど の
SNS アプリケーションや Web メール、
Skype、Windows�Live�Messenger のような
P2P 技術を利用したメッセージングアプリ
ケーションが多様化し、多くの学生が利用し
ています。ところが標的型攻撃においては、
これらのアプリケーションが利用されている
ケースもあります。

そのような環境の中で大学のネットワーク
では、「安全かつ利便性の高いネットワーク」
の構築が求められています。安全なネット
ワークの構築には、3つのポイントがあると
考えます。

✓ウイルスを“入れない”対策
✓侵入したウイルスを“早く見つける”対
策

✓重要な情報を“出さない”対策

この 3つのポイントをまとめていきます。

2.1 ウイルスを“入れない”対策

脅威：
最近 Twitter、Facebook、mixi、などの

SNS アプリケーションは就職活動中の学生
にとっては人事担当者や先輩社員に直接コン
タクトできるなどのメリットがありますので
利用している学生も多いかと思います。企業
側も積極的に SNS を活用しているケースも
多くなっていますので、SNS を活用する事

が就職活動を成功させるカギとなるとも言わ
れています。しかし、これらのアプリケーショ
ンを利用する事でウイルス感染を引き起こす
可能性がありますので、大学側にとっては大
きな脅威となります。

例えば、Facebook で対象となる大学名で
検索すれば、その大学に在籍する学生や職員、
教授などが実名で把握する事ができます。攻
撃者は実在する学生もしくは卒業生になりす
ましてアカウントを作成し、友達リスエスト
を送信するのです。一見して不審者だと分か
る場合は拒否すると思います。ところが攻撃
者も巧妙なだましの手口を駆使しているので、
偽物だと気が付かずに承認してしまう事があ
るようです。SNS アプリケーション上で友
達になると、しばらくは、さりげないやり取
りを行った後に、ウイルスを仕掛けたサイト
へ誘導したり、直接ファイルを送りつけたり
するのです。友達から送られてきたファイル
は警戒することなく開いてしまうケースが多
いようです。しかもそのファイルには、ウイ
ルス対策ソフトベンダーさえ認識していない
未知のウイルスが添付されているのです。

標的型攻撃においては、こうしたソーシャ
ルエンジニアリング※を巧みに利用した手法
が多く利用されています。もし、このような
事が大学のネットワーク内で行われていたと
すれば、ウイルス感染や、情報漏えいといっ
た事故を招いてしまう可能性が多いにありま
す。

※�ソーシャルエンジニアリング：人間の心理的な隙や、
行動のミスにつけ込んで個人が持つ秘密情報を入手
する方法のこと。

対策：
ネットワーク上の流れるアプリケーション

を正しく把握する必要があります。大学のセ
キュリティポリシーに従ったルールを適用し、
不正なアプリケーションの使用を制限する事
が重要です。完全に禁止してしまうと利便性
を損ないますので、例えばTwitter であれば
“閲覧”は許可して“つぶやき”は禁止する
などの柔軟な対策をとる事で、安全性と利便
性の両立ができます。

また、標的型攻撃で攻撃者が送りつけるウ
イルスは、従来通りのシグネチャーベースの
パターンマッチングでは検出・駆除できない
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可能性が高いです。攻撃者は主要なウイルス
対策ソフトでは検知されない事を確認した上
でウイルスを送りつけていると考えられます。
このような未知のウイルスへの対策において
は、クラウド型のウイルス検知サービスが有
効です。これはファイアウォールが任意のア
プリケーションから送られてきた未知の.EXE
や .DLL ファイルを検出すると、そのファイ
ルをクラウド上にある仮想サンドボックス環
境で一旦実行してみて、挙動を明らかにする
事により、未知のウイルスであっても検知す
るサービスです。検知後は迅速にシグネチャ
を自動生成する為、継続する攻撃に備えるこ
ともできます。

2.2 �侵入したウイルスを“早く見つける”�
対策

脅威：
標的型攻撃により、学内のネットワークに

侵入する事に成功したウイルスは攻撃者の
サーバ（C&Cサーバ）と通信が出来るよう
な経路を開設します。この通信経路である
バックドアは職員もしくは学生の PCからイ
ンターネットにアクセスするのと同じ
HTTP 通信です。そのため、既存の対策で
検知し、通信を遮断する事は困難であると言
えます。このバックドアを使って拡張機能が
ダウンロードされ、更に学内の深部へと侵入
してきます。これ以降、攻撃者はシステム内
容を調査、情報搾取のために執拗に侵入し続
け、目的の情報に辿り着くまで調査範囲を広
げます。

対策：
ウイルスに感染した PCを早期に発見し、

バックドア通信を遮断する事が重要となりま
す。そのためにはファイアウォールのログを
分析する事が有効な対策となります。ログ分
析で特徴的な通信の“振る舞い”からHTTP�
通信を偽装したバックドア通信を見分ける事
ができるのです。

バックドア通信を確保する際には特徴的な
動きがあります。具体的には、HTTP 通信
であっても IP アドレスベースの URL や
DNS ドメインのURL、登録されたばかりの
ドメインのURL に定期的に、頻繁にアクセ
スするのが特徴です。例えば 1日に数十回以
上このような特徴的なURL にアクセスする
ような端末は、ウイルスに感染している疑い

があります。

ウイルスもすぐに重要な情報に辿りつける
ものではなく、数週間から数カ月にわたり長
い期間で、攻撃者とのやり取りを繰り返しな
がら重要な情報を探し出します。ですから定
期的にログを分析し、早期に感染した疑いの
ある PCを割り出す事で最悪の事態（知的財
産や個人情報などの情報漏えい）を未然に防
ぐ事ができます。

2.3 重要な情報を“出さない”対策

脅威：
攻撃者は重要な情報を、バックドアを通し

て攻撃者のサーバ（C&Cサーバ）に送信し
ます。
これで攻撃者にとっては目標を達成した事

になりますが、入手した情報にはシステム管
理者のログインパスワードなども含まれます
ので、これらの情報を基に再度攻撃を仕掛け
てくる場合もあります。このように一度、学
内のネットワークに攻撃基盤を構築してしま
えば何度も侵入を繰り返して、更なる情報搾
取されてしまいますので被害が拡大してしま
います。

対策：
2.1 ウイルスを“入れない”対策でも書き

ましたが、ネットワークを流れるアプリケー
ションを正しく把握し、不正なアプリケー
ションの使用を制限する事は、情報漏えいを
未然に防ぐ対策としても有効です。

標的型攻撃の被害事例を見てみると攻撃者
のサーバ（C&Cサーバ）は海外に設置して
ある事が多いです。侵入したウイルスは指定
された C&Cサーバと通信してバックドアを
確保しようと試みますので、標的型攻撃でよ
く利用される特定国への通信を排除する事が
できればバックドア通信を遮断する対策にも
なります。国別の IP アドレスを保持してい
るデータベースを利用し、特定国との不要な
通信を遮断する設定が可能なファイアウォー
ルであれば有効な対策ができます。仮にその
国に姉妹校がある場合には、その姉妹校との
通信だけは許可する事も可能です。

3. まとめ

標的型攻撃への対策を考えるにあたっては
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「外部からの攻撃は完全に防げないので万が
一、ウイルスに感染しても、重要な情報の流
出を未然に防ぐ事で被害を最小限に抑える」
という考え方が重要です。それを実現するた
めには、多層防御の考え方が必要です。つま
り、何枚もの防衛壁を設置するように複数の
セキュリティ保護対策を組み合わせて実施す
るという事です。今回は標的型攻撃の対策と
して“入れない”“早く見つける”“出さない”
という 3つの対策を紹介してきました。簡単
にまとめると以下のようになります。

① ウイルスを“入れない”対策
ネットワークを流れるトラフィックをア

プリケーションで識別し、不正な目的で利
用される SNS アプリケーションを制御す
る必要があります。仮に未知のウイルスが
添付されたファイルを開いても検知・駆除
できる対策をしておくことも重要です。

② 侵入したウイルスを“早く見つける”対策
ファイアウォールのログを解析する事で
ウイルスに感染した疑いのある端末を早期
に発見する事が重要です。侵入したウイル
スは、C&Cサーバとのバックドアを確保
しようと試みますので、その振る舞いを検
知する事ができれば、ウイルスが拡大する
前に対策を打つ事ができます。

③ 重要な情報を“出さない”対策
ネットワークを流れるアプリケーション
を制限する事と、標的型攻撃でよく利用さ
れる特定国への通信をシャットアウトする
事で、バックドア通信を遮断できます。大
学にとって最大の損失は重要な情報が流出
する事だという事を再認識する必要があり
ます。

安全なネットワークの構築には、利用され
るアプリケーションの制御、利用できるユー
ザの制限に加えて、バックドア通信を遮断す
る事が必要です。ここで誤解をしないでいた
だきたいのは「アプリケーションの制御とは
SNS アプリケーションは危険なので全て禁
止にしてしまう」という事でありません。
先に述べました通り、就職活動中の学生に

とっては活用すべきアプリケーションですの
で、利用方法と利用者を制限したうえで許可
する必要があります。このように大学のネッ
トワーク構築には、安全性と利便性の両立を
考えて、柔軟に対応できるようなセキュリ

ティポリシー策定が求められています。

今回ご紹介した対策のようにファイア
ウォールの導入は非常に大きな効果がありま
す。ただし、ファイアウォールを導入すれば、
対策は万全という訳ではありません。導入し
たファイアウォールを大学内で定めたセキュ
リティポリシーに沿って運用することも重要
です。更には、標的型攻撃の始まりがソー
シャルエンジニアリングである事を考えれば、
だましの手口に引っかからない為に、学生や
職員を対象にしたセキュリティ教育を実施す
る事も必要である事を忘れてはいけません。
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