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1.　はじめに

災害対策基本法第二条第二項において「防
災」とは「災害を未然に防止し，災害が発生
した場合における被害の拡大を防ぎ，及び被
害の復旧を図ること」と定義されている．阪
神・淡路大震災以降，災害そのものに堤防や
護岸などの構造物をもって立ち向かうハード
対策の限界が指摘され，それを補う被害防止，
軽減活動（ソフト対策）に注目が集まってき
た．東日本大震災においても，防潮堤をはじ
めとするハード対策は，設計仕様を超える事
象にきわめて脆弱であることが再確認されて
おり，ソフト対策を強調する「減災」の意識
がさらに高まったといえる．被害防止や軽減
には，必要十分な準備（過度な準備は迅速な
行動をかえって妨げる場合がある．例えば避
難袋に荷物を詰めすぎ，実際にそれを持って
避難することが難しくなるなど）と迅速な意
思決定が求められるが，そのためには情報の
活用が一つの大きな役割を果たすことになる．
すなわち，必要な情報を取得することができ
れば，効果的な減災活動が可能となるといえ
る．本稿では，被害防止・軽減で利用される
情報に着目し，情報伝達・共有を実現するた
めに構築される情報システムについて考察す
る．

2.　災害リスクとレジリエンシー

災害リスクとはどのように定義されるので
あろうか．災害リスクの定義として図 1 のよ
うな Hazard － Exposure － Vulnerability モ
デルがある．この図において Hazard とは，
その場所での災害原因となる自然現象（地
震・洪水・津波など）の発生する可能性を示
し，Exposure とは，そのような災害に晒さ
れている人や資産を指す．Vulnerability は，
災害に対する脆弱性を示すが，これはどの程

度の対策ができているかということの裏返し
としてとらえることが多い．この 3 つの要素
の重なりで災害リスクは定義されるのである
が，Hazard は人の力でコントロールするこ
と は で き な い． つ ま り Exposure や
Vulnerability を変化させることで災害リス
クを軽減化させることが可能となる．この観
点からみると情報システムは Vulnerability
を下げる（災害対応力をあげる）という部分
に貢献が期待されるものであるが，同時に情
報システムそのものも災害リスクに晒されて
いる資産と解釈することもできる．つまり，
情報システムと災害リスクについて述べるな
らば，この両面からのアプローチが必要とな
るのである．

図 1.　災害リスク

災害リスクを軽減化させるためにはどのよ
うな方式があるのであろうか？ここでは，図
2 のような災害発生からのインフラやサービ
スなどの機能水準の推移モデルを用いて考え
てみる．このモデルでは，災害発生前の機能
水準を 100％と考え，災害発生とともに機能
低下した水準が元に戻ることで復旧・復興が
遂げられると考える（現実には元の水準まで
戻らないことや元の水準以上に機能があがる
こともある）．これを実現するためには，図
3 に示すような 2 つの方策が考えられる．す
なわち，災害に対する抵抗力を高めて被害を
抑止すること，回復力を高めて復旧時間を短

情報システムと災害リスク

畑山 満則
京都大学防災研究所

概要：災害対応においてハード対策を補う被害防止や軽減活動には，必要十分な準備と迅速な意思決定が求められる．情
報活用は災害対応活動において一つの大きな役割を果たすことになる．本稿では，被害防止・軽減で利用される情報に着
目し，情報伝達・共有を実現するために構築される情報システムについて考察する．

キーワード：災害対応，災害リスク，情報システム



18

縮することである．これらは災害発生時の対
応だけでなく，事前の準備時点からできるこ
とをやっておくことが必要である．このよう
に総合的にマネジメントがなされることで，
図 2 に示されるように機能低下を示す三角形
を小さくすることが求められるのである．こ
のような状態は，風になびく柳のようなしな
やかさをもつ（レジリエンシーの高い）社会
と表されている．

図 2.　災害発生からの機能水準の推移モデル

図 3.　総合的な対策

3.　ICT の高度化と巨大災害

Exposure が正しい情報を取得することは
抵抗力や回復力を高めることにつながると考
えられる．しかしながら，阪神・淡路大震災
まではこれを実現するための技術が伴わない
ため，遠距離間や不特定多数の対象への情報
伝達・情報共有は，テレビ・ラジオや災害対
応のための特殊な手段の利用に限定されてい
た．しかしながら ICT の高度化と技術の普
及にともない．それ以外の手段を用いた情報
伝達・共有の可能性が指摘され，期待が高
まっている．しかしながら，これらの期待は
部分的に実現されるものの，期待したレベル
に対して十分に応えた事例はまだ少ない．こ
こでは，このような期待と現実のギャップが
生まれた背景について述べる．

3.1　災害対応に係る情報通信技術の環境

IT 革命は 1990 年代後半に加速したといわ
れている．阪神・淡路大震災が発生した
1995 年の情報通信環境とその後の変遷につ
いて，防災情報技術の高度化に大きく係るも
のを取り上げ振り返る．

（1）PC 環境
PC 環境は，1995 年末にマイクロソフト

社から Windows95 が発売されたことを契
機に大きく変わる．CUI（Character User 
Interface） か ら GUI（Graphical User 
Interface）にインターフェースが変わっ
たことで，個人利用のユーザが格段に増え，
コンピュータの利用は特殊なことではなく
なった．情報化がなかなか進まないと言わ
れる自治体業務であっても，阪神・淡路大
震災発生時にはメインフレームを用いた所
謂レガシーシステムが中心であったが，こ
の変化により互換機，共通OSを用いたオー
プンシステムに急激に移行した．さらに，
1990 年前後から発売されていたラップトッ
プ PC が，可搬性と省スペース性から，多
様な業務を様々な場所でこなす必要のある
災害対応業務に有効であると認識された．

（2）インターネット
インターネットの民間利用は，阪神・淡

路大震災以前から可能であった．1994 年
にそれまでに比べると格安でインターネッ
ト接続サービスを提供する民間プロバイダ
が現れ，PC の普及とあいまって，またた
く間に普及した．

Web 上のコンテンツは，ホームページ
作成や掲示板を用いたサービスにより増え
始めたが，日単位で更新されるブログサー
ビスが普及することで爆発的に増えた．そ
の後は，SNS サービスが始まり多様性を
増した．近年では分単位で更新されるマイ
クロブログが普及し，溢れかえる玉石混合
の情報から必要な（有用な）情報を取り出
すことが必要となっている．

（3）通信技術
携帯電話は，阪神・淡路大震災時に固定

電話にはない利便性が注目され，その他の
社会のトレンドとあいまって急激に普及し
た．インターネット接続について固定電話
からモデムを介して接続する方式から，
ADSL，FTTH と利用の中心が変わってき
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た．また，公衆無線 LAN サービスも広が
り，都市部ではどこでもインターネットに
接続できるようになっている（地方はこの
限りではない）．携帯電話からのインター
ネット接続は各通信キャリア独自で整備が
進められ，スマートフォンの出現により直
接接続が可能となった．

（4）情報収集デバイス
阪神・淡路大震災時には，使い捨てカメ

ラが利用されたが，デジタルカメラの普及
や携帯電話へのデジタルカメラ機能の付加
により，簡便に写真撮影可能となった．ハ
ンディタイプ GPS の低価格化，カーナビ
ゲーションの普及なども相まって写真に位
置情報を付加することも容易になった．リ
モートセンシング技術の発達により航空写
真や衛星写真から大まかな災害状況を把握
することも可能となった．

3.2　震災時での利用

阪神・淡路大震災以降，情報通信環境は大
幅な進化をとげた．それに伴い，災害情報の
共有技術も大きく進んだが，情報課題はまだ
山積している．災害直後数週間の混乱期を想
定し，情報の送受信の主体を被災地内外に分
類した上で，この課題に対し考察を試みた．

（1）被災地外での情報共有
阪神・淡路大震災の時に比べて格段に多

くの情報がインターネットを通じて公開さ
れ，閲覧されるようになった．東日本大震
災では，掲示板サイト，ブログ，ツイッター
を通して多くの人が情報発信しており，
YouTube や USTREAM を通じてテレビ
の生放送も中継された．震災以前に期待さ
れていた，もしくはそれ以上の効果を発揮
したといえるが，逆に追うことができない
情報が飛び交い，情報過多の状態となると
いう課題も見え始めた．

（2）被災地外と被災地内との情報共有
このカテゴリーでは被災地域在住者の安

否を問い合わせる内容が多い．これには被
災者が安否情報を発信することが有効であ
るが，被災者は情報発信するすべを持たな
いことが多く，情報共有ができない状態に
陥りやすい．阪神・淡路大震災では掲示板
サービスを使って被災地外から被災地内の
人に家族の安否確認を依頼し，確認がなさ

れた事例があったが，その後は，家族や友
人が集っていたブログ，SNS が利用され
るようになり，東日本大震災では Twitter
を用いて確認された例がみられた．Google
はパーソンファインダーサービス，避難所
名簿共有サービス，YouTube を通じた被
災者の動画メッセージによる消息情報チャ
ンネルを提供し，新たな可能性を示した．
携帯情報端末が発達しソーシャルサービス
が普及した今後は，“通信インフラの確保
と電力供給さえなされれば”このカテゴ
リーの課題はクリアされる可能性が高い．

（3）被災地内での情報共有
このカテゴリーでは，停電，通信施設の

破壊などにより情報通信技術の利用が難し
く，東日本大震災でも多くの課題が確認さ
れた．緊急地震速報や津波警報が様々なデ
バイスから取得できるようになったことで
大きな進歩を遂げているが，発信された情
報に気づかない車や人がいることは多くの
災害報道で確認されており，情報活用に関
する検討が十分ではなかったということが
分かる．また，防災無線から避難を呼び掛
けていた人が津波に呑み込まれた事例も報
告され情報提供者側の安全確保の問題も考
慮すべきことが認識された．被害想定地域
にいる人すべてに情報を届けるために取る
べき方法について今後新たな手法が必要で
あろう．

4 .　情報システムが持つリスク

2 章で述べたように情報システムを，被害
を軽減させるための重要な資産と考えるなら
ば，情報システムそのものが災害リスクをも
つことになる．阪神・淡路大震災では，神戸
市役所においてサーバーが設置されているフ
ロアが倒壊し，情報を取り出せない状態に
陥ったことを受け，その後はシステムを格納
する建物やフロアの耐震性を強化，コン
ピュータそのものの堅牢化，無停電電源装置

（UPS） や 予 備 電 源 の 準 備 と い っ た
Vulnerability を下げる対策がなされてきた
が，クラウドコンピューティングの台頭とと
もに，データセンターそのものの移動，分散，
つまり Hazard ―Exposure 間の位置関係の
見直しによる災害リスク軽減化対策が脚光を
浴びている．東日本大震災では，役場ごと津
波に流されデータを全損させた自治体が存在
した傍らで，クラウド化により情報の回復が
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迅速に行われ，効果的な対応を行った自治体
も存在する．また，被災地外からも支援の輪
に加わることが可能とすることで，災害現場
の人的リソース不足を補うことも可能とした．
これらにより次の大災害での情報システムの
在り方について新たな可能性を示した．以下
では，その可能性を実践するために考慮して
おくべき 3 つ課題について考察する．

（1）新しい技術の持つリスク
クラウドコンピューティングは，これま

での問題を解決する可能性を持つ手段であ
るが，この技術がもつ独特のリスクが存在
することも忘れてはいけない．まず，移行，
分散したデータセンターの場所にもハザー
ドが存在するということである．日本国内
であれば，多くの場所で地震ハザードは存
在する．国外には地震リスクのほとんどな
い場所も存在するが，国内の法律が適応さ
れず，データ保護の観点から災害リスク以
外のリスクに晒される可能性もある．また，
利用している場所と同じハザードを持つエ
リアにデータセンターを置く形では，災害
リスク軽減につながらないため，十分に距
離のある位置にデータセンターを置く必要
があるが，この場合，センターへのアクセ
スはインターネットへの接続が必要になる．
災害時には利用側での通信インフラが途絶
し，接続ができない時期がでる場合も多い
ので，この時間帯では利用できない．イン
ターネットは局所的な切断が全体の安定性
に及ぼす影響が小さいところから「災害に
強い」と評されることがあるが，切断され
た先からは当然アクセスできないことを想
定しておかなければならない．

（2）新しいサービスの持つリスク
災害対応システム，特に，命にかかわる

システムでは初期不良は許されない．また，
想定しうる利用シナリオがサポートされて
いないこともあってはならない．しかし，
低頻度な巨大災害の対応では，新しい技術
は，限定された環境，緊迫した状況で初め
て実戦で利用されることが多いため，この
ような問題を引き起こすことが多い．例え
ば，携帯電話からの災害伝言版サービスに
関しては，中越地震時にキャリア間情報共
有ができなかったり，東日本大震災直後に
はスマートフォンからの利用ができなかっ
たりといった問題が指摘されている．防災
訓練などで問題点の解消に努めていること

が多いが，災害時を想定するシナリオが十
分に検討されていないと問題点を表出化さ
せることができない可能性がある．

（3）新しい技術を支える人材の問題
新しい技術やサービスは，技術力の高い

人によって支えられている場合が多く，そ
れが付加価値を生んでいる．しかしながら，
災害時という緊急性が高く，平常時には経
験することのない大量なユーザからのアク
セスに対応するためには，人海戦術も必要
となる．この問題を避けるためには災害時
の専門技術を持つ人員の確保が必要にな
る．平常時からバックアップ要員を教育し
ておくことが最良であるが，それが難しい
場合は他の機関への応援要請で対応すると
いう方法もある．このようなことを想定し，
事前に相互応援協定などを結んでおくこと
ができれば，災害時にあわてることなく対
応が可能となる．

5.　情報システムによるレジリエンシー向上

2 章で述べたように災害に対するレジリエ
ンシーを高めるために情報システムを積極的
に用いることが近年検討されている．BCP（事
業継続計画）や BCM（事業継続管理）では，
情報の利用は最重要事項に挙げられている
が，その性質は，大きく分けてシステムバッ
クアップという側面と災害発生時の情報収
集・伝達・管理という側面がある．前者は，
平常の事業を目標時間内で復旧し，継続する
ために重要な役割を果たすため注目を浴びて
いる．バックアップが自動で取られ，電源と
通信インフラが回復すれば利用できるように
なることからクラウド利用の価値は高い．後
者については，災害時に（特に災害直後に）
被災地内で利用することが想定されるため，
前者と同じコンセプトでのシステム構築では
問題が出る場合がある．例えば，安否確認な
ど命にかかわる作業を企業・大学や行政が行
うことになる場合，対象となる人が確実に利
用できる環境を提供することが求められる．
そのためには，ベストエフォートでの成果と
してえられるシステムではなく，ギャランティ
型のシステムが求められ，そのためにはコス
トがかかることを考えておかなければならな
い．
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6.　おわりに

災害時における情報システムとそのリスク
について考察を行った．災害時の抵抗力を高
めたり，回復力を速めたりする（レジリエン
シーを強化する）ために情報システムに対す
る期待は大きいが，それを実現するためには
情報システムそのものにも災害リスクがある
ことを意識しておく必要がある．ICT の進
化は非常に速い一方で，阪神・淡路大震災や
東日本大震災のような巨大災害の発生頻度は
低いことから，情報システムに対する期待は
先行しがちである．そのため，被災者を十分
に納得させるような成果はまだ多いとは言え
ないが，阪神・淡路大震災以降の様々な取組
から，確実に利用できるシステムが生まれて
いることも確かである．災害のたびに多くの
情報技術者により支援システムの開発と提供
がなされているが，その活動と成果に敬意を
払う一方で，開発・導入されたシステムその
ものの評価（限定された期間内でコストを抑
えて開発されたことなどを差し引いた評価）
を行い，次に生かすことも重要である．さら
に，東日本大震災以降の情報技術の進化と社
会への普及度合いなどから，実績あるシステ
ムや可能性を示したサービスを，次の災害時
にも確実に稼働できるように，常に見直して
いくことが必要であると考えている．

最後に東日本大震災における被災地の一日
も早い復興を願い，本稿を閉じることにする．




